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SMERNICE O POUZIVANI INFORMACNICH A KOMUNIKACNICH
TECH-NOLOGII (,,ICT smérnice”)

1 0

vodni ustanoveni

1.1 Pfedmét upravy

1) Tato smérnice stanovuje pravidla pouZivani informacnich a komunikacnich technologii, provozu pocita-
Cové sité, chovani jejich uzivateld, nakladani s hardwarem, softwarem a audiovizudini technikou (dale jen
ICT) na Taborském soukromém gymnaziu a Zakladni skole, s.r.o. dale jen skola — skolské zarizeni.
2) Tato smérnice je zavazna pro vsechny uZivatele ICT skoly — Skolského zafizeni.
3) Utzivatelem ICT ve Skole — ve Skolském zafizeni jsou:
a. zaméstnanec v pracovné pravnim poméru, zaméstnanec pracujici na zakladé dohody o prove-
deni prace nebo dohody o pracovni ¢innosti;
b. pracovnik na jiny typ smlouvy podle ob¢anského nebo obchodniho zakoniku, jehoz prace je vy-
konavana prostrednictvim nebo s vyuzitim ICT;
c. Zzak, student, klient Skoly — Skolského zafizeni;
d. dalsifyzicka osoba, jiz bylo povoleno na zakladé zadosti Ci uzaviené smlouvy vyuziti ICT.
1.2 Zakladni pojmy
C. | POJEM VYZNAM
1| DHCP Protokol pro automatické pridélovani IP adres jednotlivym sitovym zafizenim v
pocitacovych sitich.
2| DoS Typ Utoku na pretizeni sluzeb a server(. Utok cilovou sluzbu znefunkéni a zne-
pristupni ostatnim uZivatelim.
3| Elektronicky kli¢ Hardwarovy prostredek (ip, karta, USB disk) slouZici k ovéfeni totoZnosti jeho
drzitele.
4| Hardware Souhrn technickych prostredk( informacni a komunikacéni techniky. Jde prede-
vSim o pocitace a jejich komponenty, periferie (tiskdrny, monitory apod.) a
prvky datovych siti véetné jejich komponent.
5| Heslo Unikatni retézec pismen, Cislic a znak( pro ovéreni totoznosti uzivatele pfi pfri-
stupu k elektronickym systémam.
6| ICT Informacéni a komunikacéni technologie.
7 | Internetova doména Unikatni adresa na internetu, tzv. doménové jméno.
8| Intranet Privatni pocitacova sit, ktera je izolovana od dalsich vnéjsich siti.
9| IPadresa Jednoznacna identifikace zafizeni v pocitacové siti.
10| Klient Zatizeni v pocitaCové siti, vyuzivajici sluzeb serveru.
11| Licence Opravnéni k vykonu prava uzivat software stanovené licenéni smlouvou nebo
licenénim ujednanim.
12| Licenéni smlouva Pravni dokument, kterym autor poskytuje nabyvateli oprdvnéni k vykonu prava
a licen¢ni ujednani uzit software stanovenym zplisobem a ve stanoveném rozsahu.
13 | MAC adresa Jednoznacdny identifikator sitového zatizeni (tzv. fyzickd adresa).
14 | Notebook Pfenosny osobni pocitac.
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15 | P2P Vyménné sité, kde spolu komunikuji klienti této sité primo.

16 | Pracovni stanice Osobni pocitac vcetné prislusnych periferii.

17 | Rezim absolventa Stav UloZisté dat, kdy jsou absolventiim vymazana data z jejich diskovych uloZist,
jsou jim odebrana pristupova prava (véetné pristupovych karet a ¢ipll) do vsech
drive zpfistupnénych systémda (a stejné tak i jejich zakonnym zastupclim, u neo-
devzdanych karet a ¢ipQ byla ukoncena jejich funkénost.

18 | Server Pocitac v pocitacové siti, ktery poskytuje sluzby klientim.

19 | Software

Programové vybaveni hardwarovych prostredka.

20 | Uzivatelské jméno Identifikace uzivatele pocitacového systému — majitele uzivatelského uctu.

(Login)

21 | Wi-Fi

Bezdratové pripojeni k siti.

2 Uzivatelé ICT

2.1 Obecné chovani uzivatell

1) Uzivatel ICT skoly — skolského zafizeni: ten, kdo vyuziva opravnéné prostredky ICT skoly — Skolského za-
fizeni. Musi se chovat tak, aby neporusoval platny pravni fad Ceské republiky a ostatni vnitini smérnice
Skoly — skolského zafizeni.

2) Povinnosti uZivatele ICT:

a)

b)

<)

d)

hlasit bez prodleni ICT pracovnikovi jakékoliv podezieni na poruseni této smérnice, zavadné cho-
vani jinych uzivatell ICT ve skole — Skolském zafizeni (napf. zneufZiti pfistupu do sité, podezreni
na nelegalni ¢innost, odcizeni ¢i zneuZiti dat), zavady hardwaru, podezfeni na pouZiti nelegalniho
softwaru, chyby v softwaru ¢i Spatné fungovani softwaru;

vyuzivat ICT vybaveni Skoly — Skolského zafizeni pouze pro vzdélavaci a umélecké ucely, dopln-
kovou c¢innost, nebo ukoly souvisejici s provozem a spravou skoly — Skolského zafizeni;

uzivat k praci na pracovni stanici nebo notebooku ve vlastnictvi skoly — Skolského zatizeni pouze
legdlniho softwaru, ktery je uréeny k plnéni pracovnich povinnosti nebo ke vzdélavani;

starat se o soukroma zafizeni, ktera jsou pfipojena do sité Skoly — skolského zafizeni, tzn. mit je
zabezpecena tak, aby nedochazelo k naruseni bezpecnosti a omezovani v provozu internetu (in-
tranetu). VyZaduje se instalace antivirové ochrany, firewallu a jinych bezpecénostnich program.

3) Uzivatelim ICT je zakazano:

e)

f)

vyuZivat prostredky ICT k soukromym nebo jinym Géeldm nesouvisejicim s ¢innosti Skoly — skol-
ského zafizeni;

vystavovat prostredky ICT jakémukoliv nebezpeci poskozeni;

zprostiedkovat pristup k prostfedkdim ICT Skoly — Skolského zafizeni fyzickym ¢i pravnickym oso-
bam, které nejsou uzivateli ICT Skoly — Skolského zatizeni, kromé osob, které maji na starost in-
stalace a Udrzbu softwaru nebo maji ad hoc pfistup k datim?;

poskozovat jakoukoli souéast prostredku ICT Skoly — Skolského zafizeni;

pouzivat prostfedky ICT, které nejsou v majetku skoly — Skolského zaftizeni, v pocitacové siti Skoly
— Skolského zafizeni s vyjimkou zafizeni pfipojenych pfes k tomu uréenou Wi-Fi sit, povolenych
prenosnych diskd nebo paméti, sluchatek s mikrofonem, fotoaparatd a kamer;

odstranovat informace nebo oznaceni identifikujici autorska prava k softwaru;

1 Pfiloha ¢. 2



Smérnice o pouzivani informacnich a komunikacnich technologif

g) pracovat pod cizi identitou, pouzivat prostredky k jejimu ziskani nebo zneuzit pro tento zamér
pochybeni ¢i nedbalosti jiného uzivatele;

h) sledovat nebo odposlouchavat provoz sité;

i)  spoustét nebo instalovat jakykoliv software (zvlasté software zvysujici zatizeni sité) a vyvarovat
se dalsi ¢innosti, ktera vede k zatiZeni sité nebo omezeni sluZzeb — jedna se predevsim o pouzivani
vyménnych siti (P2P, DoS utoky nebo dalsi softwarové nastroje);

j)  zapojovat do sité zafizeni, kterd mohou ovlivnit komunikacni provoz sité (napf. prepinace, smé-
rovace aj.);

k) na svych zafizenich v siti Skoly — Skolského zatizeni pouZivat serverové aplikace nebo skenovaci a
penetraéni nastroje, zejména sitové doménové radice, DHCP servery, licen¢ni servery apod.;

I) provadét vymény, stéhovani, ¢isténi, odpojeni i pripojeni k datové siti, opravy a zmény konfigu-
race software a hardware bez Ucasti ICT pracovnika, s vyjimkou odpojeni a pfipojeni prenosnych
datovych nosic¢d. Stéhovani v ramci Skoly — Skolského zafizeni, jehoZ soudasti je stéhovani hard-
waru, musi byt predem konzultovano s ICT pracovnikem a musi byt definovany zmény, které na-
stanou (potfeba zmén v konfiguraci pocitacové sité aj.).

2.2 Pristupy do systému a uZzivatelské Ucty

1)
2)

3)

4)

5)

6)

7)

Ucet zaméstnance je zfizen na zékladé zadani uzivatele do systému a to nejpozdéji do péti dnd.

Uzivatel ICT je oprdvnén pouzivat pouze pridélené uzivatelské jméno a heslo. UzZivatelské jméno je vidy
unikatni a neménné. Pocatecni heslo je generovano a uzivatel jeho prevzeti potvrdi podpisem. Uzivatel je
povinen udrZovat heslo v tajnosti a neznamenavat jej zplsobem, ktery umozni dostupnost hesla dalsim
osobam.

Pomoci pridéleného uzivatelského jména a hesla se pristupuje do elektronickych aplikaci skoly — Skolského
zafizeni.

Pristup do dalsich systém0 vytvari ICT pracovnik nebo pracovnik k tomu uréeny. Jedna se o ekonomicky
informacni systém, stravovaci systém.

Kazdy uzivatel ICT si miZe zménit heslo kdykoliv, nejpozdéji vSak do 6 mésicl, kdy bude jeho plvodni
heslo automaticky zneplatnéno. Nova hesla se tvofi podle téchto pravidel:

e heslo je tvofeno nejméné 8 znaky;

e heslo musi obsahovat alespon jedno velké pismeno, jedno malé pismeno a jednu Cislici ;

e heslo by nemélo obsahovat textové nebo ciselné Udaje, které Ize odvodit ze znamych udajl
Ucastnika, napf. jméno Ucastnika, jeho pribuznych, bydlisté, SPZ jeho auta, datum narozeni,
rodné Cislo, telefonni ¢islo apod.;

e heslo k uzivatelskému uctu by nemélo byt pouZito pro jiné aplikace (soukromy e-mail, facebook,
uzivatelské programy aj.);

e heslo zménéné uzivatelem by nemélo byt zaznamendano pisemné ani v nezabezpeceném dato-
vém souboru;

e heslo nejvyssi Urovné pristupu ma spravce pocitaCové sité a je bezpecné uloZeno v trezoru.

Pokud je heslo pétkrat po sobé zadano chybné, je automaticky zablokovan uzivatelsky ucet. O jeho zpfi-
stupnéni s novym heslem musi uzivatel pozadat ICT pracovnika.

Ucet zaméstnance je zru$en po zadani informace o ukonéeni pravniho vztahu ke $kole — $kolskému zafi-
zeni do informacniho systému gkoly — kolského zafizeni. Ucet 7aka — studenta je preveden do rezimu
absolvent po ukonéeni vzdélavani ve lhaté 2 tydnd. Uéty dalsich fyzickych osob jsou zrugeny ihned po
skonceni obdobi, na které byly zfizeny. Povinnosti ICT pracovnika je minimalné jednou za rok provadét
kontrolu aktivnich uctd.
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2.3 74ci a studenti

1)

2)

3)

4)

5)

6)

Zaci a studenti uZivaji hardware a software $koly — $kolského zatizeni pro Gcel, ke kterému je uréen. Jde
zejména o vyuzivani pocitacq, zafizeni a aplikaci pro studium a samostudium. Déle se jedna o kopirovaci
a tiskové sluzby a Wi-Fi pfipojeni.

Pfed opusténim pracovni stanice jsou zdaci a studenti povinni se odhl3sit ze vSech aplikaci a operaéniho
systému.

Zaci a studenti nejsou opravnéni pfipojovat se s vlastnim zafizenim do sité gkoly — $kolského zatizeni jinak
nez pres Wi-Fi, nebo na pracovnich stanicich.

Zaci a studenti jsou povinni pro pridéleni IP adresy u vlastniho zafizeni pouzit protokolu DHCP. Nastaveni
statické adresy je zakazano.

Odpovédnost za sva soukroma zatizeni nesou Zaci a studenti. Odpovidaji predevsim za zabezpeceni svych
mobilnich zafizeni (notebooky, tablety, mobilni telefony aj.), antivirovou ochranu a pouzivany software.
V pripadé zjisténi problému s témito zafizenimi je ICT pracovnik opravnén zatizeni odpojit a informovat
Zaka, studenta o divodu odpojeni. Po odstranéni problému je mozné pristup opét povolit.

Skola — $kolské zafizeni mGze poskytnout zakdim a studentdim software, ktery Ize podle licenéniho ujed-
nani pouzit pro studenty v rdmci jejich samostudia.

2.4 Zaméstnanci

1)

2)

3)

4)

5)

6)

Zakladni zasady ochrany dat na pracovnich stanicich a noteboocich (pocitacich), které ma ve vlastnictvi
Skola — Skolské zatizeni, jsou nasledujici:

a) Zameéstnanec je opravnén vyuzivat k praci pouze pocitac, ktery mu byl k jeho praci pridélen, ktery
je uréen pro spolecné pouzivani ve sborovné, v kabinetech a na chodbdch skoly — Skolského zafi-
zeni nebo pocitace v mistnostech urcenych pro vyuku.

b) Pristup zaméstnancl na pocitac pridéleny jinému uZivateli je mozny pouze se svolenim tohoto
uzivatele a to vidy pouze pod vlastni identitou. Zaméstnanec smi umoznit pfistup na pridéleny
pocita¢ pouze uZivatelim ICT skoly — Skolského zafizeni.

c) PFi opusténi pracovisté se kazdy zaméstnanec odhlasi z aplikaci a operaéniho systému, zamkne
nebo vypne pracovni stanici a ddle zabezpeci pracovisté pred vstupem neopravnéné osoby.

d) Sifrovani dat a diskl neni povoleno. Vyjimkou je pouze Sifrovani provadéné ve spolupraci s ICT
pracovnikem v pfipadé, Ze je nezbytné k ochrané osobnich udaja.

Vsechny pracovni stanice a notebooky zaméstnancu jsou pfipojeny do internetu prostfednictvim podita-
Cové sité Skoly — Skolského zafizeni. Vedouci pracovnik mize z divodu bezpecnosti nafidit ICT pracovni-
kovi odpojeni pracovni stanice nebo notebooku.

Pokud préce se softwarovou aplikaci vyzaduje prihlaseni, smi byt zaméstnanec pfihlasen jen po nezbytné
nutnou dobu, kdy s aplikaci software skutecné pracuje.

V aplikacich, umoznujicich pristup k osobnim Gdajdm, jsou uZivatelé po 30 minutach nedinnosti automa-
ticky odhlaseni.

Zaméstnanci jsou povinni pravidelné Cist (alespon jedenkrat za pracovni den) a v pfiméreném Case odpo-
vidat na elektronickou postu v e-mailové schrance.

Zakazuje se otevirat pfilohy e-mailli se soubory umozniujici spustit Skodlivy kéd (zejména soubory s pfipo-
nou exe, bat, com, dll, Ink, msi, reg, 386, bin, chm, cmd, vbs aj.).
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2.5 ITC pracovnik

1) ICT pracovnik je opravnén k pfistupu ke vSem pracovnim stanicim a notebook(im ve vlastnictvi skoly —
Skolského zafizeni a k datlim na nich uloZzenym. Musi pfitom dbat, aby jeho ¢innost byla v souladu s obec-
nym nafizenim GDPR? a ¢eskym adaptaénim zakonem ke zpracovani osobnich udaja.

2) ICT pracovnik zajistuje celkovou spravu ICT v pocitacové siti Skoly — Skolského zafizeni. Provoz sité, aplikaci
a pristupl k nim maze byt monitorovan.

3) Povinnosti ICT pracovnika:
a) Chrani zabezpeceni ICT skoly — Skolského zafizeni.
b) Chrani uZivatelské a administratorské pristupové udaje na servery, datova uloZisté a do aplikaci.
c) Poskytuje uZivatelskou podporu, konzultace a pomoc uZivateldm.

d) Nesdéluje pristupové informace na zafizeni a aplikace Skoly — Skolského zafizeni tietim osobam,
dodavatellim i dals$im zaméstnancim, ktefi nemaji provoz daného serveru nebo aplikace v kom-
petenci.

e) Starase o udrzbu a kontrolu softwaru a hardwaru pracovnich stanic, notebookd a o jejich antivi-
rovou ochranu, ma plny pfistup k uréenym zarizenim a musi mu byt umoznén pfristup k hardwaru
a softwaru.

f)  Stara se o zajisténi infrastruktury a telekomunikace skoly — Skolského zafizeni. Kontroluje funk¢-
nost sité, pripojeni k internetu a sleduje provoz sité.

g) Zajistuje instalace definovaného softwaru® na pracovni stanice v objektu $koly — $kolského zaFi-
zeni.

3 Provoz na serverech a nakladani s daty

3.1 Provoz na serverech

1) Postovni servery:
a) Kaidy zaméstnanec a Zak Skoly — Skolského zafizeni ma pridélen Skolni postovni Gcet (e-mail).
b) Presmérovani e-mailll mimo doménu skoly — skolského zafizeni je povoleno.

c) ICT pracovnik je povinen v pripadé pouZivani postovniho klienta zverejnit ndvod a poskytnout
soucinnost pfi nastaveni e-mailovych klientl uZivatel( tak, aby uZivatel mohli své e-maily Cist v
jednom e-mailovém klientovi..

d) Systémové je zamezeno prijimat nebo odesilat pfilohy se soubory umoznujici spustit Skodlivy kod
(zejména soubory s pfiponou exe, bat, com, dll, Ink, msi, reg, 386, bin, chm, cmd, vbs aj.).

2) Souborové servery a lokalni ulozisté:

a) Kaidy zaméstnanec a zak Skoly — Skolského zafizeni ma pridéleno diskové uloZisté (tzv. home)
na logickém oddilu disku nebo na lokalnim disku pracovni stanice.

b) Pristup do dalSich umisténi souborového serveru je dan pracovnim nebo studijnim zafazenim.

c) Za obsah diskového ulozisté ruci vidy majitel Gctu, za obsah na sdileném diskovém uloZisti ruci
jeho vlastnik. Na diskové ulozisté nesmi byt ukladany soubory nesouvisejici s vyukou nebo s vy-
konem prace. Z obsahu mohou byt vymazany nebezpecné typy soubord a soubory audio a video.
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UZivatel je o smazani obsahu informovan. V pfipadé opodstatnéné zadosti o obnovu dat je mozné
obnovit soubory ze starsich zaloh, pokud jsou k dispozici.

d) Skola - $kolské zafizeni vymaze obsah sloZek cilovych UGlozist u zaka a student@ vidy po skonéeni
Skolniho roku.

e) ICT pracovnik ruci za konfiguraci, bezpecnost a za provozovany obsah serveru.
3.2 Prace a nakladani s daty

1) UZivatelé jsou povinni pfi nakladani s daty, tzn. pti jejich pofizovani, zpracovavani, archivaci a Siteni, do-
driovat obecné zavazné pravni predpisy Ceské republiky a vnitfni predpisy $koly — $kolského zafizeni.

2) Uzivatel je povinen zajistit ochranu dat pfed zneuZitim a ztratou. Skola — gkolské zatizeni neodpovida za
ztrdtu a zneuZiti dat zpisobené nedbalosti ¢i chybou uZivatele.

3) Pofizovani databdzi, datovych sad ¢i jinych celistvych datovych struktur, které nejsou volné sifitelné, a na-
kladani s nimi musi byt vidy podloZzeno smluvnim ujedndnim s poskytovatelem téchto dat. Smluvni ujed-
nani musi obsahovat zejména podminky a zplsob, jak miZe Skola — Skolské zafizeni opravnéné s daty
nakladat, véetné moznosti a rozsahu jejich dalSiho Sifeni. Nestanovi-li obecné zavazné pravni predpisy
jinak, musi byt tyto podminky sjednany v pisemné smlouvé.

4) Neni-li si uzivatel jist jakymkoliv aspektem pofizovani, zpracovdvani, archivaci a Sifeni dat, je povinen kon-
zultovat problematiku s nadtizenym pracovnikem nebo ICT pracovnikem a v pfipadé, Ze se jedna o osobni
udaje, mlze Skola — Skolské zafizeni problém konzultovat a fesit s povéfencem na ochranu osobnich
udaja.

3.3 Evidence osobnich udajt v elektronickém systému, dalkovy pfistup

Skola — $kolské zafizeni eviduje osobni idaje zaméstnanct a pfistupy k nim v elektronickém systému uvedeném v
pfiloze ¢. 3.

Skola — $kolské zafizeni eviduje osobni Gdaje déti, 74ka, studentd, klient( a pristupy k nim v elektronickém
systému uvedeném v pfriloze ¢. 3.

Zaméstnanci, ktefi maji dalkovy pfistup k osobnim Gdajim, jsou povinni pfistupovat k nim pouze tehdy a tak, aby
k osobnim Gdajim nemohla pfistupovat neopravnéna osoba. Dalkovy pristup neprovadéji na vefejnych mistech
a na verejnych pocitacich (knihovna, internetova kavarna apod.).

V pfipadé, ze dalkovy pfistup provadéji prostfednictvim svého vlastniho mobilniho zafizeni nebo zafizeni uréeného
Skolou — skolskym zafizenim zatizeni (mobilni telefon, tablet, notebook), musi toto zafizeni zabezpecit pro pripad
ztraty nebo kradezZe. To znamena, Ze zafizeni je zabezpeceno heslem, PINem, otiskem prstu apod. a Ze v ném ne-
budou uloZena v jakékoliv podobé pristupova hesla do aplikaci umoznujicich dalkovy pristup k osobnim tdajam.

Zakonni zastupci déti, Zakl a klient( skoly — skolského zafizeni a studenti maji v omezené mite pfistup k osobnim
Udajum déti, Zakl a klientd resp. svych tykajicich se dochazky, prospéchu a chovani. Zakonni zastupci déti, nezleti-
lych zaka, klient(, zletili Zaci a studenti nemohou prostfednictvim dalkového pristupu zadavat zmény v zpfistupné-
nych osobnich udajich.

4 Kopirovaci zatizeni, pfistupové karty a Cipy

Seznam kopirovacich zafizeni, jejich umisténi, osob odpovédnych za jejich provoz a téch, ktefi provadéji servis, je
uveden v prvni tabulce prilohy €. 3. Seznam pouZivanych pristupovych karet a CipQ, ucel pouZiti a osob odpovéd-
nych za jejich evidenci, pfijimani a vydavani je uveden v druhé tabulce pfilohy €. 3.
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5 Zavérecna ustanoveni

5.1 Poruseni pravidel a nasledné postupy

1) Pti poruseni pravidel stanovenych touto smérnici, pfipadné dalSimi obecné zavaznymi pravnimi predpisy
v oblasti ICT, se postupuje vzdy vzhledem k zavaznosti tohoto poruseni.

2) Pri jakémbkoliv zjisténi poruseni pravidel se nejprve zajisti ndprava tak, aby nedoslo ke skodé na zdravi,
majetku, ¢i nedoslo k prestupku nebo trestnému ¢inu. Pokud jiz doslo ke Skodé ¢i prestupku nebo trest-
nému cinu, je povinnosti vSech zu¢astnénych stran co nejvice minimalizovat skody ¢i dopad na provoz
skoly — skolského zaftizeni.

3) Povinnosti uzivatele ICT je hldsit ICT pracovnikovi jakékoliv poruseni ¢i podezieni na poruseni pravidel
(podkapitola 2.1, odstavec 2 a) této smérnice). Povinnosti ICT pracovnika je problémovou situaci nepro-
dlené fesit s: Vedenim Skoly

a) bezprostiedné nadfizenym zaméstnancem, tyka-li se poruseni ¢i podezieni na poruseni pravidel
zaméstnancem v pracovnim poméru nebo pracovnikem na dohodu o provedeni prace ¢i na do-
hodu o pracovni ¢innosti;

b) tfidnim ucitelem, ucitelem, vedoucim vychovatelem, pedagogem volného ¢asu, tyka-li se poru-
Seni ¢i podezfeni na poruseni pravidel Zzakem Skoly.

5.2 Platnost, Ucinnost, zpracovani a zverejnéni smérnice

1) Smérnice nabyva platnosti 1. 09. 2018.
2) Smeérnici zpracoval a za jeji aktualizaci odpovida reditelka skoly a ICT koordinator.
3) Smérnice bude zvefejnéna na webovych strankach skoly.

V Tabore Dne: 1. z4ri 2018
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Pfiloha ¢. 1
UZivatelska podpora, feseni havarii a komunikace v ICT

Uzivatelska podpora
je provadéna ICT pracovnikem, Marcelem Schwormem, e-mail
schworm@tabsg.cz ICT pracovnik zajistuje pro zaméstnance feseni:

a) Zadosti o pripravu audiovizudlni a ICT techniky do vyuky;

b) problému s pocitaem v kancelafi nebo sluzebnim notebookem;

c) Zadosti o zménu, vyménu telefonniho Cisla;

d) zakladni uzivatelské podpory pro elektronické systémy (IS, e-learning, web);
e) funkcnosti audiovizudlni nebo ICT techniky v ucebné;

f)  problémd s prihlasenim na uZivatelsky ¢i e-mailovy Ucet;

g) softwarovych problém.

V dobé vyuky nebo pfi praci na pocitaci zajistuje uZivatelskou podporu pro zaky a studenty vyucujici nebo dozorujici
pedagog, pfipadné ve spolupréci s ICT pracovnikem.

Havarie ICT

Havarie je mimofadna situace ohrozujici chod sitové infrastruktury, Skoly nebo dileZitych ICT sluzeb. Informace
o havarii a pripadné nedostupnosti sluzeb zasild zaméstnancdm ICT pracovnik. U havdrie je nutné dbat na obecné
zasady a minimalizaci $kod a to predevsim s ohledem na:

a) ochranu zdravi a Zivota;
b) ochranu osobnich Udajq;
c) ochranu majetku;

d) ochranu ostatnich dat.

Odstranéni havarie

Na odstranéni havarie pracuje vzdy ICT pracovnik. Zprovoznéni daleZitych a klicovych sluzeb se déje v poradi dule-
Zitosti:
a) chod sité;
b) vnitfni doménovy systém;
c) souborové servery;
d) telefony;
e) pripojeni do sité internet;
f)  e-mailova posta;
g) informacéni systém;
h) e-learning;
i) dalsisluzby.

Havarie sluZeb zajistovanych $kolou — $kolskym zafFizenim

a) Zaméstnanec Skoly — Skolského zafizeni musi po zjisténi havarie kontaktovat ICT pracovnika nebo svého
nadrizeného, ktery nasledné kontaktuje ICT pracovnika.

b) ICT pracovnik nahlasi havarii a jeji zavaznost vedoucim pracovnikim a dalsim zaméstnancd, kterych se
zavada tyka (napr. klimatizace, vypadek proudu, pozar atd.).

c) Opravu provadi nebo zajisti pracovnik, ktery ma provadéni oprav v pracovnich povinnostech, nikoliv pra-
covnik ktery havarii zjistil.
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Havarie sluzeb externich subjekta

Telefonni pevné linky:
a) ICT pracovnik kontaktuje dodavatele a nahlasi poruchu operatorovi.
b) ICT pracovnik spolupracuje s dodavatelem na odstranéni zavady.

Ptistup k internetu:
ICT pracovnik kontaktuje operatora.

Nefunkcnost externich informacnich sluzeb
ICT pracovnik kontaktuje dodavatele sluzeb.
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Pfiloha ¢. 2

Software pouzivany ve sSkole — Skolském zatizeni

Nazev softwaru Typ licence Pfistup Osobni udaje Instalace a Udrzba
s heslem v softwaru softwaru
Virtualbox Freeware NE NE Spravce poitatové sité
Virtualbox - Windows10 Licence NE NE Sprévce pocitatové sité
Virtualbox - Windows Server2016 | Licence NE NE Sprévce potitatové sité
Virtualbox -Linux Debian-MSDN Freeware NE NE Sprévee potitacove sité
ProgeCad Freeware NE NE Spravce po&itatové sité
Microsoft Office 2016 Licence NE NE Sprévce potitatové sité
MicrosoftVisuaStudioEnterprise2017 | Licence NE NE Sprévce potitatove sité
Microsoft Office 2019 Licence ANO NE Sprévce potitatové sité
Geogebra Freeware ANO NE Sprévce potitatoveé sité
Audacity Freeware NE NE Sprévce pocitatové sité
Zoner photo studio, Licence NE NE Sprévce poitacové sité
CorelDRAW Graphics Suite 2018 Licence NE NE Sprévee potitatové sitd
Blender Freeware NE NE Sprévce potitatoveé sité
Microsoft Visual Studio 2017 Licence NE NE Sprévce potitatove sité
Microsoft Visual Studio Enterprise | Licence NE NE Sprévee potitatové sitd
2017
Microsoft SQL Server Ma- | Licence NE NE Sprévce patitaZové sitd
nagement Studio
Microsoft SQL Server Licence NE NE Spravce pocitacové sité
Arduino IDE Open Source NE NE Spravce potitatové sité
ATF Licence NE NE Sprévce poitatové sité
WinBox Freeware NE NE Spravce pocitatové sité
Front Designer 3.0, FreeCAD 0.17 | Licence NE NE Sprévce potitatové sité
Eagle 6.4 a novéjsi Freeware NE NE Sprévce potitatové sité
Bakalari Licence ANO ANO Spravce potitatové sité
Gravostar Licence NE NE Spravce po&itatové sité
IrfanView, Inscape, Gimp Freeware NE NE Sprévce potitatové sité
Pohoda UCTO Licence ANO ANO Spravce potitaové sité
WINDUO Licence NE NE Sprévce po&itatové sité
Fénix Licence ANO NE Sprévce potitatové sité
Vema Licence ANO ANO Spravce potitatove sité
VIS Plzen Jidelna Licence ANO ANO Spravce potitaové sité

10
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Priloha ¢. 3

Evidence kopirovacich zafizeni* a pfistupovych karet

(Cipl) Kopirovaci zatizeni

Nazev zafizeni

Umisténi

Spravce zafizeni

Servis zafizeni

Canon IR C3025

Sekretariat

Spravce poc. sité

Kvicinsky s.r.o.

Cannon 2520 Kabinet ICT Sprdvce poc. sité Kviéinsky s.r.o.
Pristupové karty a Cipy
Druh karty (Eipu) Ucel Vydava, pfijima, eviduje

RFID &ip

Vstup, vydej jidla

Reditelka, vedouci $kolni jidelny

4 Kopirky, multifunkéni zafizeni, tiskarny, skenery

11
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Pfiloha ¢. 3

Ve

Software pouzivany k evidenci osobnich udajd, zaku, ucitel(, a zaméstnanci :

Bakalari

Pocet Urovni pFistupa:

3

Software instaluje a udriuje:

Marcel Schworm

Uroven Kdo ma pfistup

ZpUsob zpracovani®

1. droven (nejvyssi) Reditel, zastupce teditele, asis-
tentka, spravce pocitacové sité

Shromazdéni

Zaznamenani

Uspotadani

Strukturovani

Ulozeni

Ptizptisobeni nebo pozménéni
Vyhledani

Nahlédnuti

Pouziti

Zpftistupnéni pfenosem

Siteni nebo jakékoliv jiné zpiistupnéni
Setazeni ¢i zkombinovani
Omezeni

Vymaz nebo zniceni

2. Uroven ucitelé

OOXOOXNNXNXNXOOXOXOXOOX XX XXX X X X

Shromazdéni

Zaznamenani

Usporadani

Strukturovani

Ulozeni

Prizplsobeni nebo pozménéni
Vyhledani

Nahlédnuti

Pouziti

Zptistupnéni pfenosem

Sifeni nebo jakékoliv jiné zpiistupnéni
Setazeni ¢i zkombinovani
Omezeni

Vymaz nebo zni¢eni

6 Oznacte pouzivany zplisob zpracovani, nepouzivané je mozno vymazat
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3. Uroven

rodice, Zaci

Shroméazdéni

Zaznamenani

Uspotadani

Strukturovani

Ulozeni

Ptizptisobeni nebo pozménéni
Vyhledani

Nahlédnuti

Pouziti

Zptistupnéni pfenosem

Sifeni nebo jakékoliv jiné zpiistupnéni
Setazeni ¢i zkombinovani
Omezeni

Vymaz nebo zniceni

4. Uroven

Shromazdéni

Zaznamenani

Usporadani

Strukturovani

Ulozeni

Prizplsobeni nebo pozménéni
Vyhledani

Nahlédnuti

Pouziti

Zpftistupnéni pfenosem

Sifeni nebo jakékoliv jiné zpiistupnéni
Setazeni ¢i zkombinovani
Omezeni

Vymaz nebo zniceni

5. Uroven

oo oooooxoooooog

Shroméazdéni

Zaznamenani

Uspotadani

Strukturovani

Ulozeni

Ptizptisobeni nebo pozménéni
Vyhledani

Nahlédnuti

Pouziti

Zpftistupnéni pfenosem

Sifeni nebo jakékoliv jiné zpiistupnéni
Setazeni ¢i zkombinovani
Omezeni

Vymaz nebo zniceni
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