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soukromém gymnazium a zakladni Skole s.r.o.
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Uvodni ustanoveni
ClL1
Pfedmét upravy
Tato smérnice stanovuje pravidla provozu informacnich a komunikacnich technologii, provozu

pocitacové sité, chovani jejich uzivatell, nakladani s hardware, software a audiovizualni technikou
(dale jen ,ICT“) na Taborském soukromém gymnaziu a Zakladni $kole (dale jen , TSG a ZS “).

Pfiloha k této smérnici stanovuje pravidla uZivatelské podpory, pohotovosti, komunikace a reSeni
havarii v oblasti ICT.

Tato smérnice je zavazna pro viechny uzivatele ICT TSG a ZS
UZivatelem ICT TSG a ZS je

a) zaméstnanec TSG a ZS s platnou pracovni smlouvou, dohodou o provedeni prace nebo dohodou o
pracovni ¢innosti,

b) pracovnik na jiny typ smlouvy dle obcanského nebo obchodniho zdkoniku, jehoZ prace je
vykonavana prostiednictvim nebo s vyuzitim ICT TSG a ZS,

c) rtadny zak Skoly

d) dalsi fyzickd osoba s od(ivodnitelnym vztahem k TSG a ZS (zastupce dodavatele, ucastnik
konference, student na vyménném pobytu apod.), jiz bylo povoleno na zékladé Zadosti ¢i uzaviené
smlouvy vyuziti ICT TSG a ZS.

Cl.2
Zakladni pojmy
Hardware — souhrn technickych prostfedk(l vypocetni a komunikac¢ni techniky, jde predevsim o

pocitace a jejich komponenty, periferie (tiskarny, monitory apod.) véetné jejich komponenty a prvky
datovych siti véetné jejich komponent.

Software — programové vybaveni hardwarovych prostredka.

Login — unikatni uzivatelské jméno, rfetézec pismen a Cislic, ktery spolu s heslem umoziuje pfistup do
elektronickych aplikaci.

Heslo — neverejny Fetézec pismen, &islic a znak@ pro pristup k elektronickym systémam VSPJ.

Certifikat — elektronicky dokument, kterym se prokazuje totoznost jeho drzitele. 3

Licence — oprdvnéni k vykonu prava uZivat software stanovené licencni smlouvou nebo licenénim
ujedndnim.

Licen¢ni smlouva a licencni ujednani — pravni dokument, kterym autor poskytuje nabyvateli opravnéni
k vykonu prava uZit software stanovenym zplisobem a ve stanoveném rozsahu.

Elektronicky kli¢, karta, ¢ip — hardwarovy prostfedek (ISIC karta, privések) slouzici k ovéreni totoznosti
jeho drzitele.

Pracovni stanice — osobni pocitac véetné nezbytnych periferii.

10) Notebook — prenosny osobni pocitac.

11) Server — prostredek v pocitacové siti, ktery poskytuje sluzby klientim.

12) Klient — zafizeni v pocitacové siti, vyuZivajici sluzeb serveru.

13) DHCP (Dynamic Host Configuration Protocol) — protokol pro automatické pridélovani IP adres

jednotlivym osobnim pocita¢lim v pocitacovych sitich.

14) WIFI (Wireless Fidelity) — bezdratové pripojeni k siti.

15) RFC (Request for Comments) — oznaceni doporuéenych standardd.



16) DoS (Denial of Service) — typ utoku na pretizeni sluzeb a serverd.

17) P2P (Peer-to-peer) — vymeénné sité, kde spolu komunikuji klienti této sité pfimo.

18) IPv4 — Internet Protocol verze 4.

19) IPv6 — Internet Protocol verze 6.

20) Intranet — privatni pocitacova sit, ktera je izolovana od dalsich vnéjsich siti.

21) Doménové jméno (internetové/intranetovd doména) - jednoznacéné jméno (identifikator) pocitace

nebo pocitacové sité, které jsou pfipojené do intranetu nebo internetu. Pfikladem doménového jména
je www.gtr.cz.

22) IS — informaéni systém TSG a ZS.
23) KICT — komise pro spravu ICT

Cast Il
Nakladani s ICT majetkem TSG a ZS
c.3
Pofizeni, registrace a evidence

1) Pofizeni ICT majetku probiha v souladu se ,Smérnici o evidenci majetku TSG a zS & 01/2016“
v platném znéni.

2) Hmotny a nehmotny ICT majetek je evidovan spolu s ostatnim majetkem v databazovém systému.
Kazdy ICT majetek je zarazen do uzivani pod unikatnim inventdrnim Cislem. Za sbirku skupiny urc¢enych
inventarnich polozek zodpovida uréeny pracovnik — pedagog IVT.

3) Oproti pisemnému potvrzeni se predavaji predméty, jejichz hodnota prevysuje 3000 KE. Zaméstnanec
odpovédny za hospodareni se svéfovanymi pfedméty muize rozhodnout o snizeni hranice 3000 K¢.
PrevySuje-li hodnota svéfeného predmétu 50 000 K¢, svéfuje se predmét vidy na zakladé dohody o
odpovédnosti.

4) V pripadé vyrazeni ICT majetku se k likvidaénimu protokolu priklada vyjadreni ICT technika skoly nebo
spolecnosti, zodpovédné za likvidaci ICT majetku, o nefunkénosti tohoto majetku.

5) Predepsané revize a zkousky pocitacového hardware a audiovizudlni techniky podle ptislusné ceské
technické normy zajistuje spravce budovy skoly.

Cast 1l
UzZivatelé ICT TSG a Z$
¢l.a

Obecné chovani uzZivatell

1) UZivatel ICT TSG a ZS se musi chovat tak, aby neporusoval platny pravni fad Ceské republiky a interni
smérnice TSG a ZS.

2) UtZivatel je povinen zejména
a) hlasit bez prodleni vedoucimu KICT jakékoliv podezfeni na poruseni této smérnice, zavadné chovani
uZivatel( ICT TSG a ZS (napf. zneuziti pfistupu do sité, podezieni na nelegalni ¢innost, odcizeni ¢i
zneuziti dat a hardware), zavady hardware, podezieni na nelegalni software, chyby v softwaru ¢i
Spatného fungovani softwaru,
b) vyuZivat ICT TSG a ZS pouze pro vzdélavaci, vychovnou, propagaéni ¢innost TSG a ZS, umélecké
Ucely TSG a ZS, nebo Ukoly souvisejici s provozem a spravou TSG a ZS,
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c) uzivat k praci na pracovni stanici nebo notebooku ve vlastnictvi TSG a ZS pouze legalni software,
ktery je uréeny pro jeho préci nebo studium a instalovany pracovniky Kl, nebo s jejich védomim,

d) starat se o soukroma zafizeni, kterd jsou pfipojena do sité TSG a ZS. Mit je zabezpe&end tak, aby
nedochdzelo k naruseni bezpeénosti a omezovani v provozu intranetu a internetu. V této souvislosti
se vyzaduje instalace antivirové ochrany, firewall aj.

e) pravidelné cist (alespon 1x za pracovni den) a v pfiméfeném case odpovidat na elektronickou postu
v e-mailové schrance TSG a Z5, byla-li mu zfizena.

UzZivatel nesmi zejména

a) vyuzivat ICT TSG a ZS k soukromym, komerénim nebo jinym Géelim nesouvisejicim s €innosti TSG a
Z5,

b) vystavovat prostredky ICT jakémukoliv nebezpedi,

c) zprostfedkovat pristup k ICT TSG a ZS fyzickym ¢i pravnickym osobam, které nejsou uZivateli ICT TSG
azs

d) jakymkoli zplsobem pogkozovat jakoukoli sou¢dst ICT TSG a ZS,

e) pouzivat prostfedky ICT v pocitacové siti TSG a ZS, kterd nejsou v majetku TSG a ZS, s vyjimkou
zafizeni pripojenych pres Wi-Fi, prenosnych diskd nebo paméti, sluchatek s mikrofonem,
fotoaparatl a kamer.

f) odstranovat informace nebo oznaceni identifikujici autorska prava k software,

g) pracovat pod cizi identitou, pouZivat prostiedky k jejimu ziskani nebo zneuZit v tomto pochybeni Ci
nedbalosti jiného uZivatele,

h) sledovat nebo odposlouchdvat provoz sité s vyjimkou oddélenych laboratofi a to za predem
stanovenych podminek,

i) spoustét nebo instalovat software neumérné zvysujici zatiZzeni sité a vyvarovat se dalsi ¢innosti,
kterd vede k zatiZeni sité nebo omezeni sluzeb. Jednd se predevsim o pouzivani vyménnych siti
(P2P, DoS utoky nebo dalsi softwarové nastroje),

j) zapojovat do sité zafizeni, ktera mohou ovlivnit komunikaéni provoz sité (napf. prepinace,
smérovace aj.). Kl toto muize povolit ve vyjimecnych pfipadech, ale u zapojeni a nastaveni musi byt
pfitomen zaméstnanec Skoly,

k) na svych zafizenich v siti TSG a ZS pouZivat serverové aplikace nebo skenovaci a penetraéni
nastroje. Jedna se zejména o sitové doménové radice, DHCP servery, licencni servery apod.,

I) provadét vymeény, stéhovani, ¢isténi, odpojeni ¢i pfipojeni k datové siti, opravy a zmény konfigurace
software, hardware a jeho ¢asti (klavesnice, tiskarny, monitory apod.) bez ucasti zaméstnance K.
Vyjimku tvoti odpojeni a pfipojeni prenosnych datovych nosicl. Stéhovani v ramci skoly, jehoz
soucasti je stéhovani hardware, musi byt predem konzultovadno s Kl a musi byt definovany ptipadné
naklady a zmény (potifeba zmén v konfiguraci pocitacové sité aj.).

Cl.5
Prace s pfristupovymi informacemi

Ucet zaméstnance je zfizen na zékladé zadani uZivatele do systému spravcem sité nebo ¢lenem KICT
s touto pravomoci, obvykle spravce informaéniho systému. Ucet 7ak( je generovén pired nastupem do
1. roéniku 4letého, 6letého i 8letého studia a je zpravidla vyddn pfi nastupu do $koly. Uéty dalsich
fyzickych osob mohou byt zfizeny na 7adost zaméstnance TSG a ZS sprévci IS TSG a ZS. Soucasti této
zadosti musi byt zdGvodnéni zadosti a obdobi, na jaké ma byt ucet zfizen.

UZivatel je opravnén pouzivat pouze pridéleny login a heslo. Login je vidy unikatni, dany spravcem IS
TSG a ZS a neménny. Pocatecni heslo je generovano a jeho prevzeti je nutno podepsat. UZivatel je
povinen udrZovat heslo v tajnosti a neumistovat pisemnou formu na misto, které je dostupné dalsim
osobdm.

Pomoci pridéleného loginu a hesla se pfistupuje do elektronickych aplikaci TSG a ZS.
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Pristup do dalsich systéma vytvari uréeni ¢lenové KICT. Jde napf. o informacni systém Bakalafi, vnitini
informacni systém , Spisovna“, knihovnicky informacni systém atd.

Kazdy uZivatel si mlZe zménit heslo. Pfi zméné hesla se nedoporucuje pouZivat napfiklad: jména osob,
data narozeni, rodna Cisla, registracni znacky motorovych vozidel, jméno pocitace nebo telefonni Cisla.

Ucet zaméstnance je zru$en po zaddni informace o ukondeni pravniho vztahu k TSG a ZS do
informaéniho systému TSG a ZS. Vyjimky z tohoto pravidla povoluje vedouci KICT. Ulet 7dka je
preveden do reZimu absolvent ihned po deaktivaci 7aka kanceldfi $koly (vyfazeni ze studia). Uty
dalsich fyzickych osob jsou zruseny ihned po skonceni obdobi, na které byly zfizeny. Povinnosti KICT je
minimalné dvakrat za rok provadét kontrolu aktivnich UctQ, tj. zejména kontrolu obsahu ustanoveni
tohoto odstavce.

Cl.6
Z4ci $koly

Zak uziva hardware a software $koly pro ucel, ke kterému je uréen. Jde zejména o vyuzivani pocitacd,
zafizeni a aplikaci pro studium a samostudium. Dale se jedna o kopirovaci a tiskové sluzby a wifi.

Pfed opusténim pracovni stanice TSG a ZS je zak povinen se odhlasit ze viech aplikaci a operaéniho
systému.

Zak neni opravnén se pfipojovat s vlastnim zafizenim do sité TSG a ZS jinak neZ pres wifi.

Z4k je povinen pro pridéleni IP adresy u vlastniho zafizeni pouzit protokolu DHCP. Nastaveni statické
adresy je zakazano.

Odpovédnost za své zafizeni nese Zak. Odpovida predevsim za zabezpeceni zafizeni (notebooky,
notepady, telefony aj.), antivirovou ochranu a software. V ptipadé zjisténi problému s vyse uvedenymi
body, je spravce sité opravnén zatizeni odpojit a vlastnikovi zaslat informacni e-mail o dlvodu
odpojeni. Po odstranéni problému je mozné pfistup opét povolit.

Skola miZe poskytnout 7akim software, ktery ze svého licenéniho ujednani lze pouzit pro zaky
a samostudium.

Cl. 7
Zameéstnanci

Zakladni zasady ochrany dat na pracovnich stanicich a noteboocich (pocitacich), které jsou
ve vlastnictvi TSG a ZS, jsou nasledujici:

a) Zaméstnanec je oprdvnén vyuzivat k praci pouze pocitaé, ktery byl k jeho praci uréen (byl mu
pridélen KICT) nebo pocitace v mistnostech uréenych pro vyuku.

b) Pristup zaméstnancl na pocitac pfidéleny jinému zaméstnanci je mozny pouze se svolenim jeho
uZivatele a to vidy pouze pod vlastni identitou. Zaméstnanec smi umoznit pfristup na pridéleny
pocita¢ pouze uzivateldm ICT TSG a ZS.

c) PFiopusténi ucebny je kazdy zaméstnanec povinen se odhlasit ze systému pocitace.

d) PFi opusténi pracovisté ucini zaméstnanec nezbytna opatfeni k zabranéni zneuZziti pfistupu k datim
nékterou z moZnosti danou operacnim systémem (napfiklad formou radného odhlaseni se z
aplikace a uzamcenim pracovni stanice nebo jejim vypnutim) a dale zabezpeci pracovisté pred
vstupem neoprdavnéné osoby.

e) Sifrovani dat a disk, pokud neni fe$eno ve spolupraci s KICT, neni povoleno.

f) Zameéstnanci Skoly mohou vyuZivat své osobni pocitace jen v pripadé, Ze splfiuji vSechny podminky
bezpecného provozu (chranén antivirem a pouZzivajici pravidelné aktualizace systému), pfipojit je do
sité jen pre wifi nebo na misté k tomu uréeném. Dale nesmi pfipojovat své osobni pocitace do
intranetu.
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Pracovni stanice a notebooky zaméstnancl jsou vsechny pfipojeny do internetu prostfednictvim
pocitacové sité TSG a ZS. Vyjimkou mGze byt oddvodnéné rozhodnuti nadfizeného pracovnika nebo
odpojeni pracovni stanice nebo notebooku z dlivodu bezpeénosti.

Pokud prace se softwarovou aplikaci vyzaduje ptihlaseni, smi byt zaméstnanec pftihlasen jen po
nezbytné nutnou dobu, tzn. po dobu, po kterou s aplikaci software skutec¢né pracuje.

Zaméstnanci mGze vedouci KICT povolit ve vyjimecnych pfipadech pfistup do monitoringu aplikaci, do
kterého maiji prava pfistupu pouze ¢lenové KICT. Musi se jednat o odlvodnény pfistup vyplyvajici z
pracovniho zarazeni zaméstnance.

C.8
Komise pro spravu ICT (KICT)

Clenové KICT jsou opravnéni k pfistupu ke viem pracovnim stanicim a notebooklim ve vlastnictvi TSG a
ZS a k datim na nich uloZzenym. Musi pfitom dbat, aby jejich poé&inani bylo v souladu se zdkonem na
ochranu osobnich udaja.

Clenové KICT maji rozdéleny kompetence, pFistupy a spravu ICT do skupin, a to vidy nejméné po 2
pracovnicich. Pfistupy a rozdéleni kompetenci urcuje vedouci KICT v souladu s celkovou politikou
bezpeénosti ICT TSG a ZS. Provoz sité, aplikaci a pristupu k nim mdze byt monitorovan. Priority fedeni
problému urcuje vedouci komise.

Clenové komise maji povinnosti zejména:

a) Chranit zabezpeéeni ICT TSG a ZS.

b) Chranit uzivatelské a administratorské pristupové Udaje na servery, datova ulozisté a do aplikaci.

c) Poskytovat uZivatelskou podporu, konzultace a pomoc uZivatelim.

d) Nesdélovat pristupové informace na zafizeni a aplikace skoly tfetim osobam, dodavatelim i dal$im
zaméstnancdm KICT, ktefi nemaji provoz daného serveru nebo aplikace v kompetenci. V ptipadé
havarie nebo bezpecnostniho incidentu je mozné kompetence sprdvy rozsitit i na dalsi pracovniky
KICT.

e) Starat se o udrzbu a kontrolu software a hardware pracovnich stanic, notebookl a jejich
antivirovou ochranu. Spravci sité maji plny ptistup k uréenym zatizenim a musi jim byt umoznén
pfistup k software a hardware.

f) Starat se o zajisténi infrastruktury a telekomunikaci Skoly. Kontroluji funkénost sité, pripojeni do
internetu a sleduji provoz sité. K tomuto ucelu mohou pouZivat patfi¢né nastroje.

g) Zajistovat instalace uceben, laboratofi a pracovnich stanic pro samostudium. Zajistovat
a kontrolovat pfistupy do sité TSG a ZS a vyddvat pFistupové Cipy a karty.

h) Zajistovat chod kopirovacich zafizeni a jejich vyuctovani pro zaméstnance a 7aky TSG a ZS.

i) Plnit dal3i povinnosti vyplyvajici z internich fidicich aktd TSG a ZS.

Cast IV
Provoz na serverech a nakladani s daty
Cl.9
Provoz na serverech

Postovni server:

a) Kazdy zaméstnanec nebo 74k TSG a ZS ma pridélen $kolni postovni Gcet (e-mail).

b) Presmérovani e-mailll mimo doménu gtr.cz neni povoleno.

c) KICT je povinna zverejnit ndavod a poskytnout soucinnost pfi nastaveni e-mailovych klientl uzivatel(
tak, aby uzivatel mohl své e- maily Cist v jednom e-mailovém klientovi.

d) Velikost ptilohy e-mailu je omezena na 20 MB
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e) Systémové je zamezeno pfijimat nebo odesilat pfilohy se soubory umoznujici spustit Skodlivy kod.
Jedna se zejména o soubory s pfiponou — exe, bat, com, dll, Ink, msi, reg, 386, bin, chm, cmd, vbs a
podobné.

f) Posta ve sloZzce NevyZadana posta starsi 7 dn je automaticky smazana.

g) Posta ve sloZce Kos starsi 30 dnll je automaticky smazana.

Souborovy server:

a) Kaidy zaméstnanec nebo 74k TSG a ZS ma pridéleno diskové UloZisté tzv. home.

b) Pristup do dalSich umisténi souborového serveru je dan pracovnim nebo studijnim zarazenim.

c) Clenové dané pfedmétové komise maji Uplny pfistup k souborm (pravo editace textd) ve sdilené
sloZce. Ostatni zaméstnanci mohou vloZené soubory pouze Cist.

d) Za obsah diskového ulozisté (home) ruci vidy majitel Gctu, za obsah na sdileném diskovém ulozisti
ruci jeho vlastnik. Obsah mlze byt automaticky promazavan o nebezpecné typy souborl a soubory
audio a video. UZivatel je o smazani obsahu informovan. V pfipadé Zadosti o obnovu dat, je mozné
okamZité obnovit data do stafi 14 dnl nebo obnovit soubory ze starsich zaloh, pokud jsou k
dispozici.

e) Vsechny soubory na serveru jsou zadlohovany vidy pfi zméné obsahu souboru. Je moiné dohledat
obsah urcitého souboru pred jeho posledni zménou.

f) KICT méa pravo na smazani obsahu slozek home u 74kd vidy po ukonéeni studia na TSG a ZS. Dva
tydny pred smazanim jsou uzivatelé vidy upozornéni e-mailem. Smazané slozky jsou zalohovany a
data je mozno obnovit na Zadost zaslanou vedoucimu KICT, maximalné 30 dnd po smazani.

¢l. 10

Prace a nakladani s daty

Uzivatelé jsou povinni pfi nakladani s daty, tzn. pfi jejich potizovani, zpracovdvani, archivaci a Sireni,
dodrzovat obecné zdvazné pravni predpisy Ceské republiky a interni smérnice TSG a ZS.

UZivatel je povinen zajistit ochranu dat pfed zneuZitim a ztrdtou. TSG a ZS neodpovidd za ztratu a
zneutziti dat zplisobené nedbalosti ¢i chybou uZivatele.

Pofizovani a nakladani s databazemi, datovymi sadami ¢i jinymi celistvymi datovymi strukturami, které

vieve

Smluvni ujednani musi obsahovat zejména podminky a zp(isob, jak je TSG a ZS opravnéno s daty
nakladat, véetné moznosti a rozsahu jejich dalSiho Sifeni. Nestanovi-li obecné zavazné pravni predpisy
jinak, musi byt tyto podminky sjednany v pisemné smlouvé. Smluvni ujednani musi byt vidy
pfipominkovano reditelkou skoly, hospodarkou a vedoucim KICT.

Neni-li si uZivatel jist jakymkoliv aspektem pofizovani, zpracovavani, archivace a Sifeni dat, je povinen
konzultovat problematiku s feditelkou TSG a ZS.
Cast v
Zavérecna ustanoveni
Cl. 11
Poruseni pravidel a sankce
Skody v rdmci béZného uzivani ICT majetku Fesi ,,Smérnice o ochrané majetku TSG a Z5“.

Poruseni pravidel stanovenych touto smérnici, pfipadné dalSimi obecné zavaznymi pravnimi predpisy v
oblasti ICT (dale jen ,pravidla“), se postupuje vZdy vzhledem k zavaznosti tohoto poruseni.

PFi jakémkoliv zjisténi poruSeni pravidel se nejprve zajisti ndprava tak, aby nedoslo ke skodé na
majetku, zdravi ¢i nedoslo k prestupku nebo trestnému ¢inu. Pokud jiz doslo ke Skodé ci prestupku
nebo trestnému ¢inu je povinnosti vSech zucéastnénych stran co nejvice minimalizovat Skody ¢i dopad
na provoz TSG a ZS.



4) Povinnosti uzivatele ICT je hlasit vedoucimu KICT jakékoliv poruseni ¢i podezieni na poruseni pravidel
(Cl. 4, odst. 2, pism. a této smérnice). Povinnosti vedouciho KICT je problémovou situaci neprodlené
fesit (v¢. navrzeni sankci za poruseni pravidel a navrhu dalSiho postupu) s

a) bezprostfedné nadfizenym zaméstnancem, tyka-li se poruseni ¢i podezieni na poruseni pravidel
uZivatele uvedeného v ¢l. 1, odst. 6, pism. a),

b) zastupcem reditelky Skoly, tyka-li se poruseni ¢i podezieni na poruSeni pravidel uZivatele
uvedeného v ¢l. 1, odst. 6, pism. b), c) a d),

c) reditelkou Skoly, nejednd-li se poruseni ¢i podezieni na poruseni pravidel na strané uZivatele, nebo
nelze-li plvodce poruseni pravidel jednoznacné identifikovat.

Clanek 12
Zavérecna ustanoveni

1) Smérnice nabyva platnosti v den jejiho podpisu a Gcinnosti dne 1. 1. 2019.

2) Smérnice bude zvefejnéna v informacnim systému TSG a ZS.

Tébor, 01.01.2019
feditelka Skoly



