INTERNi SMERNICE
OCHRANA A ZPRACOVANiIi OSOBNICH UDAJU

Smérnice ¢
spolecnosti Taborské soukromé gymnazium a Zakladni $kola s.r.o., Zavadilska 2472,
390 02 Tabor, IC 25160184, zaps. u KS Ceské Budéjovice, v oddilu C, vioz-
ce €. 6883

ze dne 25.04.2018

1. UVODNIi USTANOVENI

Spole¢nost Taborské soukromé gymnazium a Zakladni 8kola s.r.o., Zavadilska 2472, 390 02
Tabor, I1C 25160184, zaps. u KS Ceské Budé&jovice, v oddilu C, vloZce &. 6883, Spoleénost)
je pfedev§im majitelem a spravcem svych nemovitosti a mimo jinych podnikatelskych aktivit
provo-zuje vzdélavani zakl zakladni Skoly a studentt stiedni Skoly.

V ramci ¢innosti dochazi ke zpracovavani osobnich Udaju (i potencialnich) zaméstnancu
Spolec¢nosti.

Spole¢nost je spravcem osobnich udaju.
Spole¢nost je povéfena zpracovanim osobnich udajd ve vztahu ke mzdam (Zpracovatel).

Spolecnost Taborske soukromé gymnazium a Zakladni Skola s.r.o., Zavadilska 2472, 390 02
Tabor, IC 25160184, zaps. u KS Ceské Budéjovice, v oddilu C, vlozce ¢. 6883. Spolecnost
(Zpracovatel) je povéfena sluzbami v oblasti obchodnich udaji a vztaha.

Smérnice pro ochranu osobnich udaji upravuje technicko-organizacni opatfeni k zajisténi
ochrany osobnich udaji v souladu s platnou a ucinnou legislativou v oblasti ochrany
osobnich udaju, zejména nikoliv v§ak vylu¢né zakonem &. 101/2000 Sb., o ochrané
osobnich udaju, ve znéni pozdéjSich predpist a Nafizenim Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajd a o vol-ném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osob-nich udaju). Prioritou a cilem je zajisténi
zpracovavani osobnich Udajl v souladu s uvede-nou legislativou s dlrazem na
ochranu osobnich udajl, na kterych je vystavéna.

Smeérnice je zavazna pro vSechny zaméstnance Spolecnosti (Zaméstnavatel) a Opravnéné
osoby (jak je tento pojem definovan nize).

2. DEFINICE A VYKLAD POJMU
Pro ucely této Smérnice se rozumi:
automatizovanym zpracovanim zejména:

ukladani informaci na nosice dat;

provadéni logickych nebo aritmetickych operaci s témito daty, zejména jejich zména,
vymaz, vyhledavani nebo rozSifovani uskuteChované zcela nebo z&asti pomoci
automatizovanych postup;

provadéni archivace informaci jejich ulozenim na archivaéni pamétova média a
v pfipadé potifeby obnoveni informaci z archivnich médii.



DPIA posouzeni vlivu na ochranu osobnich udaji (anglicky Data Protection Impact
Assessment) (jak je tento pojem definovan v Pfedpisech na ochranu osobnich udaju).

DPO povéfenec pro ochranu osobnich udaju (anglicky Data Protection Officer) (jak je tento
pojem definovan v Pfedpisech na ochranu osobnich udaju).

ICT informacni a telekomunikacni technologie.

manualnim zpracovanim jakékoliv zpracovani s vyjimkou zpracovani automatizovaného
(napf. listinna podoba, kartotéky, spisy).

opravnénou osobou

Zaméstnanec, ktery v ramci plnéni povinnosti plynoucich mu z pracovni napiné ma
pFistup k osobnim Udajim a dale je zpracovava, a osoba, které na zakladé
smluvniho vztahu ma Spole€nosti povoleny pfistup k osobnim udajam.

osobnim udajem jakakoliv informace o identifikované nebo identifikovatelné fyzické osobé
(subjekt udaja); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo
Ci nepfimo identifikovat, zejména odkazem na uréity identifikator, napfiklad jméno,
identifikacni Cislo, lokaéni udaje, sitovy identitfikator nebo na jeden €i vice zvlastnich
prvkl fyzické, fyzio-logické, genetické, psychické, ekonomické, kulturni nebo
spoleCenskeé identity této fyzické osoby.

osobnim udajem zvlastni kategorie osobni udaj vypovidajici o rasovém i etnickém
plvodu, politickych nazorech, nabozenském vyznani &i filozofickém presvédcéeni nebo
¢lenstvi v od-borech, a zpracovani genetickych udajd, biometrickych udaju za ucelem
jedine¢né identifikace fyzické osoby a udaju o zdravotnim stavu &i o sexualnim Zzivoté
nebo sexualni orientaci fyzické osoby.

profilovanim jakakoli forma automatizovaného zpracovani osobnich udaju spocivajici v
jejich pouziti k hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické osobg,
zejména k rozboru nebo odhadu aspektu tykajicich se jejiho pracovniho vykonu,
ekonomické situace, zdravotniho stavu, osobnich preferenci, zajmu, chovani, mista,
kde se nachazi, nebo pohybu.

pfijemcem kazdy subjekt, kterému jsou osobni Udaje zpfistupnény. Za pfijemce se
nepovaZzuje subjekt, ktery zpracovava osobni udaje pro potfeby vykonu kontroly,
dozoru, dohledu a regulace spojenych s vykonem vefejné moci; v pfipadech vefejného
poradku a vnitfni bezpelnosti; pfedchazeni, vyhledavani, odhalovani trestné €innosti a
stihani trestnych &ind; vyznamného hospodafského a finanéniho zajmu Ceské
republiky nebo Evropské unie.

souhlasem subjektu udaju jakykoli svobodny, konkrétni, informovany a jednoznaény projev
vule, kterym subjekt udaji dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni
ke zpracovani svych osobnich udajd.

spravcem fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery sam nebo spolecné s jinymi urcCuje ucely a prostfedky zpracovani.

U0O0OU znamena Urad pro ochranu osobnich udajd, se sidlem Pplk. Sochora 27, PSC 170
00, Praha 7, webové stranky www.uoou.cz.

zpracovanim osobnich Udajl jakakoliv operace nebo soubor operaci s osobnimi Udaji nebo
soubory osobnich Udajl, ktery je provadén pomoci ¢i bez pomoci automatizovanych
postupu, jako je shromazdéni, zaznamenani, uspofadani, strukturovani, ulozeni,


http://www.uoou.cz/

pfizpusobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem,
Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni &i zkombinovani, omezeni, vymaz
nebo zniceni.

zpracovatelem fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery zpracovava osobni Udaje pro spravce.

Odkazy na jednotné Cislo rovnéz zahrnuiji Cislo mnozné a naopak.

3. UKONY PRED ZAPOCETiIM ZPRACOVANiI OSOBNICH UDAJU
Pfed zapocetim zpracovani osobnich udajl je povinen:

spravce vypracovat zaznamy o ¢innostech zpracovani;
a zpracovatel vypracovat zaznamy o v8ech kategoriich ¢innosti zpracovani provadénych pro
spravce, které jsou pfilohou €. 1 této Smérnice.

Ugely (dGivody) zpracovani osobnich tdajtl v jednotlivych agendach vychazi ze zvlastnich
zakond, nebo jsou osobni Udaje zpracovavany na zakladé rozhodnuti spravce.

Ke kazdému ucelu zpracovani musi byt pfifazen pravni titul, pravnimi tituly pro zpracovani
jsou:

- souhlas subjektu udaj;

- pInéni smlouvy, které stranou je subjekt udaju;

- plnéni pravni povinnosti Spole¢nosti;

- zpracovani je nezbytné pro ochranu zivotné dulezitych zajm{ subjektu udaju;
- splnéni ukolu provadéného ve vefejném zajmu nebo pfi vykonu vefejné moci;
- opravnény zajem Spolec¢nosti.

Neni-li zpracovani osobnich udaju nezbytné

(@ pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaju, nebo pro provedeni
opatfeni pfijatych pfed uzavifenim smlouvy na zadost tohoto subjektu udaja,

(i) pro splnéni pravni povinnosti, ktera se na Spole¢nost vztahuje,

(iii)  zpracovani neni nezbytné pro ochranu zivotné dllezitych zajmu subjektu udaju
nebo jiné fyzické osoby,

(iv) zpracovani neni nezbytné pro splnéni ukolu provadéného ve vefejném zajmu
nebo pfi vykonu vefejné moci, kterym by Spole€nost byla povéfena,

()] zpracovani neni nezbytné pro Ucely opravnénych zajmui Spolecnosti ¢i treti
strany, zajisti Spole¢nost/ zpracovatel pfed zpracovanim osobnich udaju
souhlas subjektu udaji se zpracovanim osobnich udaju a tento souhlas
(v€etné podminek, za kterych byl udélen) uchovava po celou dobu zpracovani
osobnich udajl tohoto subjektu.

Za souhlas se zpracovanim osobnich udaju je povazovano poskytnuti téchto udaju subjekty
osobnich udaji:

- vlistinné podobé s uvedenim vlastnoru¢niho podpisu v&etné Udaje o Case podpisu;
- v elektronické podobé s napf. pfipojenim elektronického podpisu, se zaskrtnutim

pfi-
slusného policka se souhlasem v elektronickém formulafi atd.



Souhlas déti, tj. osob mladSich nez 15 let musi byt vyjadfen nebo schvalen osobou, ktera vy-

4.

konava rodiCovskou zodpovédnost ktomuto ditéti. Schvaleni rodiCem musi mit
pisemnou formu a tento souhlas bude soucasti spis(i déti.

Udéleny souhlas musi byt prokazatelny po celou dobu zpracovani, véetné vSech
podminek, ze kterych je zfetelné k Cemu a vjakém znéni byl souhlas udélen.
V pfipadé, ze subjekt udaju souhlas neposkytne, nelze jeho osobni udaje zpracovavat.
Souhlasy budou archivovany spole¢né s dokumentaci.

Pokud je pravdépodobné, Ze urity druh zpracovani osobnich udaju ve Spole¢nosti
bude s pfihlédnutim k povaze, rozsahu, kontextu a u¢ellim zpracovani mit za nasledek
vysoké riziko pro prava a svobody fyzickych osob, provede Spole¢nost pred
zpracovanim DPIA. Pro soubor podobnych operaci zpracovani, které pFedstavuji
podobné riziko, mize stadit jedno posouzeni. V kazdém takovém piipadé Spole¢nost
pozadd o predchozi konzultaci s UOOU. V predmétnych zaleZitostech bude
odpovédny za pfedchozi konzultace ohledné DPIA a UOOU pravnik spolegnosti.

INFORMACNI POVINNOST

PFfi shromazdovani osobnich udajid pfimo od subjektu Udaji musi byt subjekt osobnich

udaju, k némuz se osobni Udaje vztahuji, informovan nejpozdéji v okamziku ziskavani
jeho osobnich udaju o:

totoZnosti a kontaktnich udajich Spolecnosti a jejiho zastupce;

kontaktnich Udajich zastupce Spolecnosti;

Ucelech zpracovani, pro které jsou osobni udaje uréeny, a pravni zaklad pro
zpracovani;

opravnénych zajmech Spole€nosti nebo tfeti strany v pfipadé, Ze je zpracovani
zalozeno na tomto pravnim ddvodu zpracovani;

pripadnych pfijemcich nebo kategoriich pfijemcu osobnich udaju;

pfipadném umyslu Spole¢nosti pfedat osobni udaje do tfeti zemé nebo mezinarodni
organizaci a existenci €i neexistenci rozhodnuti Evropské komise o
odpovidajici ochrané nebo, odkaz na vhodné zaruky a prostfedky k ziskani
kopie téchto udaju nebo informace o tom, kde byly tyto udaje zpfistupnény;

dobé&, po kterou budou osobni udaje uloZeny, nebo neni-li ji mozné urcit, kritéria
pouzita pro stanoveni této doby;

existenci prava pozadovat od SpoleCnosti pfistup k osobnim udajim tykajicim se
subjektu Udajl, jejich opravu nebo vymaz, popfipadé omezeni zpracovani, a
vznést namitku proti zpracovani, jakoz i prava na prenositelnost udaju;

pokud je zpracovani zaloZzeno na souhlasu subjektu udaju, existenci prava kdykoli
odvolat tento souhlas, aniz je tim dot€ena zakonnost zpracovani zaloZzena na
souhlasu udéleném pred jeho odvolanim;

existenci prava podat stiznost u UOOU;

skutecnosti, zda poskytovani osobnich udaji je zakonnym ¢&i smluvnim pozadavkem,
nebo poZadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt udaju
povinnost osobni Udaje poskytnout, a ohledné moznych dasledkd neposkytnuti
téchto udaju; a

skuteénosti, ze dochazi k automatizovanému rozhodovani, véetné profilovani a
informacich tykajicich se pouzitého postupu, jakoz i vyznamu a
predpokladanych dlsledkl takového zpracovani pro subjekt udaju.

Pfi shromazdovani osobnich udaju jinym zpUsobem nezZ od subjektu udajud, musi byt subjekt

osobnich udaji, k némuz se osobni udaje vztahuji, informovan nejpozdéji v okamziku
ziskavani jeho osobnich Udaji o skutecnostech v odstavcich (i), (i), (iii), (v), (vi)
pismene (a) tohoto ¢lanku a kategoriich dotéenych osobnich udaju.



Informacni povinnost dle tohoto &lanku pini opravnéné osoby shromazdujici osobni
Udaje od subjektt udaju a vyfizovani zadosti subjektd udaju

Zakladni zasady vyfizovani zadosti

Spolecnost pfijima zadosti subjektd Udaji v elektronické podobé (zaslané e-mailem
nebo vioZzené do webového formulafe Spole€nosti) nebo v listinné podobé
(zaslané v pisemné podobé na adresu sidla Spolecnosti). V pfipadé, Ze se
subjekt udaju obrati na Spole¢nost se zadosti ve véci vykonu svych prav v
ustni formé telefonicky nebo osobné, pfislusny Zaméstnanec subjekt udaju
informuje o moZnosti zformulovat svoji Zadost elektronicky; v pfipadé, Ze
subjekt trva na vyfizeni zadosti telefonicky nebo ustné, Zzadost bude vyfizena
timto zplsobem a evidovana do informacéniho systému Spole¢nosti.

Zadosti mohou byt Spoleénosti zaslané i ji uréenym zpracovatelem, odpovédnost za
vyfizeni takovych zadosti ma vSak vzdy Spolecnost.

Spole¢nost bude nakladat s pfijatou zadosti dle postupu nize v pfipadé, ze:

(A) se zadost tyka osobnich udaju a/nebo jejich zpracovani; nebo

(B) v zadosti se uvadi pozadavek na vykon prav subjektu udaji dle
Pravnich pfedpisu v oblasti ochrany osobnich udajd; nebo

(C) se v zadosti uvadi, Ze je spojena s Pravnimi pfedpisy v oblasti ochrany
osobnich udaju.

Postup pfi vyfizovani zadosti subjektu udajua

Ovéreni identity subjektu udaju — aby bylo zajisténo jednani s konkrétni dotéenou
osobou, a to nejen v pfipadé, Ze je Zadost podana zmocnéncem subjektu
udaju;

Vyjasnéni zadosti a jejiho pfedmétu — v pfipadé, Ze ze Zadosti neni zfejmé, ¢eho se
subjekt Udaji dozaduje, nebo jsou v zadosti obsazené chybné informace,
jejichz spravné znéni je v8ak nevyhnutné pro jeji vyfizeni, subjekt udaju bude
vyzvan K jeji upfesnéni;

Posouzeni zadosti — zda ma subjekt Udaji pravo na vykon daného prava a zda
neexistuje vyjimka, ktera by tento vykon znemoznovala;

Vyfizeni zadosti:

Zamitnuti Zadosti — subjekt udaju neni opravnén vykonat poZadované pravo
nebo existuje vyjimka, kvuli které tento vykon neni mozny.
V odlvodnéni zamitavé odpovédi na zadost musi byt uvedeny davody
zamitnuti a informace o moznosti podat stiznost u UOOU a vyfizeni
zalezitosti soudni cestou; nebo

Vyhovéni zadosti — subjekt Udajia je opravnén vykonavat svoje pravo a
neexistuje vyjimka, ktera by mu v tom branila.

Subjekt udaju musi byt informovan o krocich, které byly podniknuty v souvislosti
s vyfizovanim jeho zadosti do 1 mésice od jejiho podani. V pfipadé vétsi slozitosti
zalezitosti nebo vétsSiho poctu zadosti ¢ namitek podanych subjektem udaji béhem 1
meésice, muze byt Ihata pro vyfizeni prodlouZzena o 2 mésice, o ¢em bude subjekt
udajd informovan, vcetné divodld pro tento odklad. Odpovéd bude subjektu udajd
podana ve stejné formé, v jaké byla podana jeho zadost, pokud nebude dohodnuto
jinak.



Vyfizovani zadosti se €ini bezplatné. Jsou-li vSak zadosti subjektem udaju podané zjevné ne-
divodné nebo nepfiméfené, zejména pokud se opakuji, mize Spole¢nost Uctovat za
vyfizeni Zadosti pfiméfeny poplatek zohledriujici administrativni naklady spojené
s poskytnutim pozadovanych informaci nebo s ucinénim pozadovanych ukond,
pfipadné mlze odmitnout zadosti vyhovét. Zjevnou nedivodnost nebo nepfimérenost
zadosti musi byt Spole¢nost schopna dolozit.

Specifické postupy ohledné jednotlivych prav subjektt udaji
Pravo na pristup

V obdrzené Zadosti o uplatnéni prava na pristup se identifikuje jeden
Z nasledujicich pfedmétl zadosti:

potvrzeni, jestli jsou nebo nejsou Spoleénosti zpracovavané osobni
udaje daného subjektu udaju;

informace o tom, jak jsou osobni Udaje subjektu udaji zpracovavany;
nebo

prehled veskerych nebo urcitych osobnich udajl, které jsou o subjektu
udaju zpracovavany.

Toto pravo je nepodminéné a nejsou zde Zadné vyjimky, takZze se zadosti musi
vyhovét, pficemz se musi brat ohled na prava a svobody tfetich osob,
které by mohly byt dotéeny poskytnutim vyZzadaného prehledu.
V pfipadé dotazl &i nejasnosti prosim kontaktujte DPO.

Pravo na opravu

Osobni udaje zpracovavané Spole¢nosti musi byt uplné, spravné a aktualni.
Na zakladé zadosti subjektu udaju se do vSech systémua Spole€nosti a ji
povéfenych zpracovatelu €i pfijemct vlozi opravené nebo doplnéné
Udaje a ty budou pouzity pfi vSech dalSich zpracovanich.

Pokud je v zadosti subjektd udaju obsazen také pozadavek na omezeni
zpracovani po dobu, nez bude korekce udaji a takové opatfeni je
nezbytné pro ochranu prav a svobod subjektu Udajl, dojde k preruseni
zpracovani osobnich udaji po dobu, kdy probiha jejich korekce.
V pfipadé dotazl &i nejasnosti prosim kontaktujte DPO.

Pravo na vymaz (pravo byt zapomenut)

Subjekt udaji je opravnén pozadovat vymaz jen za urCitych podminek, a to
kdyz:

osobni udaje jiz nejsou potfebné pro ucely, pro které byly shromazdény
nebo jinak zpracovavany;

subjekt udaji odvola souhlas, na jehoz zakladé byly udaje zpracovany,
a neexistuje zadny dalsi pravni divod pro zpracovani;

subjekt Udaju vznese namitku proti zpracovani a neexistuji zadné
prevazujici opravnéné duavody Spolecnosti pro zpracovani;

osobni udaje byly zpracovany protipravné;

osobni uUdaje musi byt vymazany ke splnéni pravni povinnosti
stanovené v pravu Evropské unie nebo Ceské republiky; nebo

osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb
informacni spole€nosti.



Kazda zadost musi byt individualné posouzena, zda jsou podminky spinény a
zda se neuplatni zadné vyjimky, na zakladé, kterych musi byt urcité
osobni udaje i pfes zadost o vymaz zpracovavany (napf. k plnéni
zakonné povinnosti) V pfipadé dotazu €i nejasnosti prosim kontaktujte
DPO.

V pfipadé, Ze Spole€nosti vyhodnoti, Ze poZadované udaje Ize vymazat,
uvédomi o této skutecnosti i vdechny ostatni zpracovatelé a zajisti, aby
ani tito jiz pfedmétné osobni Udaje nezpracovavali.

Pravo na omezeni zpracovani

Omezeni zpracovani je doCasné opatieni, o které muze byt subjektem udaju
zadano v pfipadé:

Ze zpracovani je protipravni, subjekt dat odmita vymaz a Zada misto
ného omezeni;

aby se aplikovalo béhem vyfizovani zadosti o opravu nebo namitky
subjektu udaji proti zpracovani (subjekt dat popira presnost
udaja); a

jako ochrana proti vymazani osobnich udajl, ke kterému by jinak doslo
(napf. subjekt vznesl namitku proti zpracovani, dokud nebude
ovéfeno, zda opravnéné davody Spole€nosti prevazuji nad
ddvody subjektu dat).

Za nékterych podminek muzou byt osobni Udaje, kterych zpracovani je
omezeno, zpracovany pro urcité ucely, napf.: ochrana pravnich zajm
nebo zpracovani se souhlasem subjektu. V pfipadé dotazl ¢i nejasnosti
prosim kontaktujte DPO.

Pravo vznést namitku

Prvnim krokem ke zpracovani namitky je zjiSténi, zda je podavana proti
zpracovani osobnich udaju tykajici se Spole¢nosti, resp. zda pro
marketingové ucely, opravnéné zajmy SpoleCnosti nebo zda jde o
zpracovani ve vefejném zajmu nebo pro védecké Ci statistické ucely
tykajici se jedinecné situace subjektu udaju.

Pravo vznést namitku proti zpracovani pro ucely pfimého marketingu je nepod-
minéné a namitce musi vzdy vyhovét, pfiemZ neni podstatné, na
jakém pravnim divodu se toto zpracovani zaklada.

Kazda Zadost musi byt individualné posouzena, zda jsou podminky splnény a
zda se neuplatni zadné vyjimky. V pfipadé dotazl €i nejasnosti prosim
kontaktujte DPO.

Po vyhovéni Zadosti nesmi byt osobni Udaje pouzivany pro dané ucely
(marketing, opravnény zajem, statistika, vyzkum) a budou v souladu
S principem minimalizace vymazany. Pokud jsou dané osobni udaje
zpracovavany pro jiné ucely, toto zpracovani maze probihat i nadale.



Pravo na prenositelnost

Pravo na prenositelnost muze subjekt uadaju uplatnit v pfipadé, Ze je
zpracovani zalozeno na pravnim ddvodu udéleného souhlasu a pro
Uucely uzavieni a plnéni smlouvy a zaroven kdyz je zpracovani
provadéno automatizované. Vyjimkou je zpracovani nezbytné ve
vefejném zajmu nebo pfi vykonu vefejné moci.

Osobni udaje (poskytnuty Spole¢nosti subjektem Udaju nebo které byly
vytvofeny na zakladé pozadavku subjektu udajl) budou poskytnuty ve
strojové Citelném formatu (napf. XML).

Subjekt udaju muze rovnéz pozadat o predani téchto osobnich Gdaju jinému
spravci, a to bez souhlasu Spole¢nosti.

Pfenos osobnich udaji se uskutecni v takové formé, ktera minimalizuje
bezpecnostni rizika (napf. za vyuziti Sifrovani).

Pokud byly vyzadané osobni Udaje pfedany subjektu udaju, oznameni subjektu
udaji se poda jen v pfipadé, ze doSlo k omezenim v dusledku napf.
dopadu na prava tfetich subjektd.

Oznameni subjektiim ohledné vymazu, opravy nebo omezeni zpracovani

V pripadé vyhovéni vykonu vySe uvedenych prav, musi byt zpracovatelé a jini pfFijemci
osobnich udaji informovani o jakémkoliv vymazu, opravé nebo omezeni zpracovani.
Zaroven musi byt jasné instruovani k podniknuti krokd k danému vymazu, opravé nebo
omezeni zpracovani.

5. HLAVNiI BEZPECNOSTNI RIZIKA

(@ Mezi hlavni bezpecnostni rizika, které hrozi pfi zpracovani osobnich udaji v ramci
provozovani pfedmétu podnikani patfi zejmeéna:

() zni¢eni nebo zneuziti technickych prostredku;

(i) pFistup neopravnénych osob k osobnim udajim;

(iii) zneuziti zaznamu ohledné osobnich udaji opravnénymi osobami;
(iv) zivelni udalost.

6. POSOUZENI RIZIK BEZPECNOSTI OSOBNICH UDAJU

A V ramci Spole¢nosti je definovan proces posuzovani rizik bezpecnosti osobnich udaja.
V ramci tohoto procesu je stanovena metodika hodnoceni rizik, tj. postupy a kritéria pro
posuzovani rizik a vyhodnoceni identifikovanych rizik.

B Posouzeni rizik se provadi periodicky, s maximalni periodou 2 roky, nebo v pfipadé
takovych situaci, které maji nebo mohou mit vliv na bezpe¢nost osobnich udaja.

7. OSETRENI RIZIK BEZPECNOSTI OSOBNICH UDAJU

A V ramci Spolecnosti je definovan proces k oSetfeni rizik bezpeénosti osobnich udaja, v
ramci, kterého je provadén vybér vhodnych variant na oSetfeni identifikovanych rizik s
ohledem na vysledky posouzeni rizik. S ohledem na identifikovana rizika bezpecnosti
osobnich udaju je:



(a)

(b)

(©)

10.

- proveden vybér vhodnych opatfeni k oSetfeni identifikovanych rizik,
- vytvofen plan pro implementaci navrhovanych opatfeni k eliminaci nebo snizeni
identifikovanych rizik bezpeénosti osobnich udaja.

PRAVIDLA RiZENi PRiISTUPU K OSOBNiIM UDAJUM

a) Rizeni ptistupu k prostfedktim ICT je provadéno za uplatnéni nasledujicich princip(,
které se uplathuji jak pro Zaméstnance, tak pro externi subjekty jako obchodni
partnery a dodavatele, napf. zajidtujici sluzby pro Spole¢nost na zakladé smluvniho
vztahu:

(i) princip minimalniho opravnéni, tzn. pfidéleni pouze takovych opravnéni, ktera
jsou nezbytna k pInéni jeho pracovnich/smluvnich povinnosti;

(ii) princip periodického pfezkoumavani pfistupovych opravnéni;

(iii) princip revize a zmény pfistupovych opravnéni pfi zméné pracovni pozice Ci
pracovni napiné Zaméstnance ¢i zméné smluvniho vztahu s jinymi subjekty; a

(iv) princip odebrani v3ech pfistupovych opravnéni pfi ukonceni pracovniho/
smluvniho vztahu.

b) Pravidla fizeni pFistupu se uplatfiuji pro uzivatele, administratory, privilegované ucty
s rozSifenymi pfistupovymi opravnénimi, externi subjekty, kterym ma byt umozZnén
pfistup do informacniho systému Spolecnosti.

i. Kazdy uzivatel, aplikace, systém nebo externi subjekt ma pfidélen jed-
noznacny identifikator. Pro tvorbu identifikatord jsou stanovena
jednotna pravidla v ramci Spole¢nosti.

ii. UzZivatel poda svoji zadost o pfidéleni pfistupovych prav stanovenym a
formalnim zplsobem k rukam Fediteli Skoly.

iii. Okamzité zablokovani pfistupovych opravnéni pfi zjisténi poruseni
pravidel autorizace.

iv. Uzivatelé jsou odpovédni za autentiza¢ni informace (hesla) a jsou
povinni zajistit jim fadnou ochranu.

RiZENi ROZSIRENYCH OPRAVNENI

V ramci pfidélovani rozSifenych pfistupovych opravnéni je uplathovan princip
minimalni potfeby pro danou provozni roli. RozSifena opravnéni jsou fizena a
pfidélovana dle stanoveného formalniho procesu autorizace.

RozSifena prava by méla byt pfifazena k identifikatoru uzivatele odliSného od
identifikatoru pouzivaného pro bézné Cinnosti ve Spolec¢nosti. Je veden pfehled o
identifikatorech (uctech), kterym byla udélena rozSifena pristupova opravnéni.

Kompetence uzivatell s rozSifenymi pfistupovymi pravy (napf. administratofi) musi byt
pravidelné pfezkoumavany s cilem ovéfeni, zda jsou v souladu s jejich povinnostmi.
PFezkoumani se provadi nejméné 1x za rok.

ZABEZPECENI PRISTUPU HESLEM

Systém spravy hesel ve Spole¢nosti ma za cil zajisténi kvality hesla a zplsobl jeho
implementace pfi autentizaci uzivatele dle potfeb SpoleCnosti pro zajisténi
zabezpecCeni pristupu do informac¢niho systému Spolecnosti. Systém spravy hesel
zabezpeCi mimo jiné pozadavky vynuceni pravidelné zmény hesla uzivateli a
stanoveni parametrll hesel (napf. doba platnosti nebo existence stanovenych znaku).



11.

(@)

(b)

(©)

(d)

12.

(@)

(b)

PRAVIDLA POUZiVANi PROSTREDKU ICT

Zameéstnanci pracujici ICT prostifedky, které mu byly svéfené Spolec¢nosti, je mohou
vyuZzivat pouze k vykonu svych pracovnich povinnosti.

Zaméstnanci maji povinnost chranit svéfené ICT prostfedky pfed ztratou, posSkozenim,
zniCenim €i zcizenim. Zejména jsou povinni uzamykat mistnosti s ICT technologii pfi
nepfitomnosti a pfiméfenym zpusobem chranit pfidélené mobilni ICT prostfedky.

V pfipadé, ze Zaméstnanec ICT prostfedek nema pod pfimou kontrolou (napf. pfi
opusténi kancelafe), musi pouzivat zakladni ochranné prostfedky, tj. napf. software
Luzamykani“ ICT prostfedku, nebo jeho vypinani.

Pro bezpe€ny vzdaleny pfistup do ICT prostiedi SpoleCnosti je administratorem ICT
prostfedkl technologicky zajisténa bezpecna cesta se Sifrovanou komunikaci.

BEZPECNOSTNi UDALOSTI A INCIDENTY
Zakladni pravidla Fizeni bezpec¢nostnich incidentt

Rizeni bezpe&nostnich incidentd a udalosti v Spoleénosti zahrnuje nasledujici
pravidla:

(A) Pro oznamovani udalosti a incidentl, je ve SpoleCnosti urCen
spolupracovnik  Spolenosti/DPO, ktery pfijima oznameni o
bezpe€nostnich udalostech a incidentech. Kontaktni informace
pfislusného spolupracovnika Spole¢nosti/ DPO pfipadné osob, které ho
zastupuji v pfipadé jeho nepfitomnosti nebo nedostupnosti jsou sdéleny
Zaméstnancum, obchodnim partnerdm a dalSim dotéenym stranam
elektronicky.

(B) VSechny bezpec€nostni incidenty jsou nasledné vyhodnoceny s cilem
urcit pfi€inu vyskytu incidentu a pfijmout napravné opatreni.

Q) Postup a opatieni ke zvladani bezpecnostniho incidentu jsou pribézné
dokumentovana, veskeré dokumentované informace k bezpeénostnimu
incidentu jsou Spole€nosti uchovavany. Dokumentace z opatfeni ke
zvladani bezpecnostniho incidentu bude v pisemné formé uloZzena u
osoby povéfené touto Cinnosti a bude archivovana po dobu 5-ti let.

Postup zvladani bezpecnostnich incidentt
Postup pfi feSeni bezpeénostniho incidentu zahrnuje nasledujici €innosti:

(A) oznameni incidentu napf. e-mailem, telefonicky, ustné prostfednictvim
kontaktl spolupracovnika Spole€nosti povéfeného pfijmem téchto
oznameni/DPO;

(B)  poveéreny spolupracovnik Spolecnosti/DPO provede prvotni posouzeni
a pro-véfeni incidentu, jeho kategorizaci, posouzeni incidentu a jeho
dopadu, sta-novi miru zavaznosti incidentu;

(C) poveéreny spolupracovnik Spole¢nosti/DPO navrhne pfijeti a Spole€nost
pfijme opatieni ke zmirnéni &i eliminaci dopadu incidentu dle odhadnuté
zavaznosti incidentu a dle aktualnich moznosti Spole€nosti rozhodne o
pfijeti okamzitych protiopatfeni k eliminaci incidentu a zabranéni Sifeni
jeho dopadu;

(D) povéfeny spolupracovnik Spole€nostiDPO provede analyzu a
vyhodnoceni pfi€in  vzniku incidentu, posouzeni slabého mista



zabezpeceni osobnich udaju ve Spole¢nosti a navrh opatfeni ke
ZlepSeni;

(E) projednani wudalosti na celopodnikové Urovni a odsouhlaseni
navrzenych protiopatfeni a opatfeni ke zlepSeni, dale se projednaji
pfipadna preventivni opatieni; a
(3] povéfeny spolupracovnik Spole€nosti/DPO  monitoruje realizaci
protiopatieni a vyhodnocuje jejich u€innost.
@) PFi kategorizaci bezpeénostnich incidentt se zohledni:
(A) dulezitost dot€enych osobnich udaju,
(B) dopady na poskytované sluzby Spole¢nosti,
(C) predpokladané Skody a jiné dopady na prava a povinnosti subjektl
udaja.
(b) Pro potfeby zvladani bezpecnostnich incidentd se incidenty déli do

nasledujicich kategorii:

Kategorie

Bezpecnostni incident

Kategorie 1

(Méné zavazny bezpecnostni

incident)

Dochazi k méné vyznamnému naruseni bezpe€nosti osobnich
udaja.

Musi byt zamezeno dalsi Sifeni bezpe€nostniho incidentu.

Kategorie 2

(Zavazny bezpecnostni

incident)

Je naru$ena bezpecnost osobnich tdaju.
Jeho feSeni vyZaduje neprodleny zasah k zamezeni dalSimu
§ifeni bezpednostniho incidentu.

Kategorie 3

(Velmi zavazny bezpeénostni | Re$eni vyzaduje neprodleny zasah obsluhy, véemi dostupnymi

incident)

Je vyznamné naruSena bezpecnost osobnich udaju.

prostfedky musi byt zabranéno dalSimu Sifeni bezpeénostniho
incidentu.

c) Oznamovani pripadl poruseni zabezpeceni osobnich udaju

(A)

(C)

1. Druh, zpusob a lhiuty podavani oznameni zavisi na tom, do
které kategorie bezpec¢nostni incident/udalost spada:

Kategorie 1: Zadné oznameni neni nutné;

Kategorie 2: v pfipadé porusSeni zabezpe€eni osobnich udaju je
Spole¢nost povinna oznamit bez zbyte¢ného odkladu, a pokud mozno
do 72 hodin od okamziku, kdy se o ném dozvédél, toto poruseni UOOU,
ledaZe je nepravdépodobné, Zze by toto poruSeni mélo za nasledek
riziko pro prava a svobody fyzickych osob; nebo

Kategorie 3: Spole¢nost musi oznamit poruseni zabezpe€eni osobnich
udaju bez zbyte€ného odkladu subjektu udaja.



2. Oznameni o poruseni zabezpeceni osobnich Gdaji musi byt
vyhotoveno v souladu se vzorem.

3. Jakmile zpracovatel zjisti porudeni zabezpeéeni osobnich
udajd, ohlasi je bez zbyte¢ného odkladu spravci.

4. Oznameni subjektu udaju dle tohoto ¢lanku se nevyzaduije, je-li
splnéna kterakoli z téchto podminek:

1. Spole€nost zavedla nalezita technicka a
organiza¢ni ochranna opatfeni a tato
opatfeni byla pouzita u osobnich udaj
dotéenych  porusenim  zabezpeleni
osobnich udaju, zejména takova, ktera
Cini tyto udaje nesrozumitelnymi pro
kohokoli, kdo neni opravnén k nim mit
pfistup, jako je napfiklad Sifrovani;

2. Spole¢nost pfijala nasledna opatfeni,
ktera zajisti, Ze vysoké riziko pro prava a
svobody  subjektd  udajd  se iz
pravdépodobné neprojevi;

3. vyzadovalo by to nepfiméfené usili. V
takovém pfipadé musi byt subjekty udajl
informovany stejné ucinnym zplsobem
pomoci vefejného oznameni nebo
podobného opatfeni.

13. LIKVIDACE OSOBNICH UDAJU

(@) Zpracovani osobnich udaju je ukoneno a osobni udaje budou neprodlené
zlikvidovany:

() jakmile pomine ucel, pro ktery byly osobni udaje zpracovavany,
(i) na zakladé zadosti subjektu udajl v pfipadé, ze
(A) jiz nejsou potfebné pro ucely, pro které byly shromazdény nebo
jinak zpracovany;

(B) pokud subjekt Udaji odvolal svlj souhlas se zpracovanim;
(@] pokud subjekt udaji vznesl namitku proti zpracovani osobnich
udaja

které se jej tykaji;
(D) zpracovani jeho osobnich udaju je v rozporu s Pravnimi pfedpisy
na
ochranu osobnich udaja z jinych davodd,
(D)  po uplynuti doby, na kterou byly osobni udaje uchovavany dle
pravidel

uvedenych v pfislusnych  pravnich  pFedpisech  a/nebo
nasledujicich
voditek:



Osobni udaje (potencialnich) zakaznik

Plvod osobnich udaji

Pozadovana/maximalni doba uchovavani

Ze smlouvy

10 let od konce obchodniho vztahu

Z marketingovych aktivit

[6 mésicu - 3 roky] od ziskani téchto osobnich
udaju

Osobni udaje (potencialnich) obchodnich partnert

Plvod osobnich udaji

Pozadovana/maximalni doba uchovavani

Ze smlouvy

10 let od konce obchodniho vztahu

Z marketingovych aktivit

[6 mésicl - 3 roky] roky od ziskani téchto
osobnich udajl

Osobni udaje (potencialnich) zaméstnancu

Plvod osobnich udaji

Pozadovana/maximalni doba uchovavani

Z pfijimaciho procesu

[3] roky od ziskani téchto osobnich udaju

Z pracovni smlouvy

[3] roky od konce pracovniho vztahu

Evidenc¢ni listy

3 kalendarni roky po roce, kterého se tykaji

Zaznamy ohledné pozivatele starobniho nebo
invalidniho diichodu

10 let nasledujicich po roce, kterého se zaznamy
tykaji

Mzdové listy nebo uletni zdznamy o udajich
potfebnych pro ucely diichodového pojisténi

30 let nasledujicich po roce, kterého se zaznamy
tykaji

14. PREDANIi OSOBNIiCH UDAJU DO JINYCH ZEMi

V pfipadé pfedani osobnich udaju do ¢lenskych statd Evropského hospodarského prostoru
neni potfeba realizovat Zadna dodatec¢na opatieni. Pfedavani osobnich udaja do tfetich zemi
muze byt zalozeno na zakladé mezinarodni smlouvy, pfip. na zakladé rozhodnuti organ
Evropské unie, aktualni podminky pro takové predavani, které jsou dodrzovany a uvedeny

na webovych strankach UOOU.




15.

(@)

16.

(@)

(b)

(c)

SMLUVNE ZAJISTENY ZPRACOVATEL

Zpracovatelé jsou osoby povéfené zpracovavanim osobnich udaju v souladu
s podminkami zakotvenymi ve smlouvé o zpracovani se Spolecnosti. Tato smlouva
ma vzdy pisemnou formu. Ve smlouvé musi byt minimalné uvedeno jaky je pfedmét a
doba trvani zpracovani, povaha a uUcel zpracovani, typ osobnich udaji a kategorie
subjektd udajl, povinnosti a prava Spolecnosti jako spravce. Dale se zpracovatel v
této smlouvé zavaze k/ke:

(A) zpracovavani osobnich Udaji pouze na zakladé dolozenych pokyn(

Spoleénosti,

(B) zajisténi, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k
miéenlivosti nebo aby se na né vztahovala zakonna povinnost
mlicéenlivosti;

(Q) prijeti vhodnych opatfeni k zajisténi bezpecnosti osobnich udaju;

(D) dodrzeni smluvenych/zakonnych podminek pro pfipadné zapojeni dalsi-
ho zpracovatele;

(E) zohledriovani povahy zpracovani, tj. ze bude Spole¢nosti napomocen
prostfednictvim vhodnych technickych a organizaCnich opatfeni, pokud
je to mozné,

(F) soucinnost pro spinéni povinnosti Spole€nosti reagovat na zadosti o
vykon prav subjektu udaju;

(G) pomoci Spole¢nosti pfi zajiStovani souladu s jejimi povinnostmi podle
Predpisu v oblasti ochrany osobnich udajl, a to pfi zohlednéni povahy
zpracovani a informaci, jez ma zpracovatel k dispozici;

(H) k tomu, ze v osobni udaje bud vymaze, nebo je vrati Spole€nosti po
ukon€eni poskytovani sluzeb spojenych se zpracovanim, a vymaZze
existujici kopie, pokud pravo Evropské unie nebo Ceské republiky
nepozaduje ulozeni danych osobnich udaju; a

(1 poskytnuti veSkerych informaci Spole€nosti potfebnych k dolozeni
skute€nosti, Ze byly splnény povinnosti stanovené v tomto ¢lanku, a
umoznéni auditl, v€etné inspekci, provadénych Spolecnosti nebo jinym
auditorem, kterého spravce povéfil, a k témto auditim pfispéje.

ZPRACOVANIi ZVLASTNICH KATEGORIi OSOBNICH UDAJU

Pfed zpracovanim zvlastnich kategorii osobnich udaji musi byt subjekt uddajd
informovan a poucen v rozsahu informaéni povinnosti dle této Smérnice. Zvlastni
kategorie osobnich udaju mohou byt zpracovany pouze s vyslovnym souhlasem
subjektu udajll, kterého se tykaji. Za vyslovny souhlas Ize povazovat pouze takové
pravni jednani, kterym dotéena fyzicka osoba vyslovné svoluje ke zpracovani svych
osobnich udaju zvlastnich kategorii. Neda-li tato fyzicka osoba vyslovny souhlas s
jejich zpracovanim, nelze jeji osobni Udaje zvlastnich kategorii zpracovavat.

Poskytnuté osobni udaje zvlastnich kategorii jsou pokladany za davérné informace a v
ramci jejich dalSiho zpracovani se s nimi mohou seznamovat pouze opravnéné osoby,
které tyto udaje potfebuji pro pInéni svych pracovnich povinnosti. K osobnim udajum
zvlastni

kategorie budou mit pfistup pouze (statutarni organ spole€nosti, mzdova ucetni,
bezpecénostni technik a pravnik spole¢nosti.

Specifické podminky, za nichZ je mozné zpracovavat citlivé udaje bez souhlasu, resp.
s dodate¢nym souhlasem, jsou uvedeny v Pfedpisech o ochrané osobnich udaju.



17.

(@)

18.

(@)

(b)

(€)

19.

POVINNOSTI ZAMESTNANCE ODPOVEDNEHO ZA AGENDU OCHRANY OSOB-
NiCH UDAJU

Zameéstnanec odpovédny za agendu ochrany osobnich ddajd v ramci své
odpovédnosti za ochranu osobnich Udaju zajistuje informovanost opravnénych osob o
problematice ochrany osobnich udaji se zaméfrenim na:

(A) zmeény v Pfedpisech o ochrané osobnich udaju, pfip. dalSich pravnich
predpisu s dopadem do problematiky zpracovani osobnich udaju;

(B)  zevSeobecnéni poznatk(l z kontrolni ginnosti UOOU;

(Q) nové skuteCnosti promitajici se do systému ochrany osobnich udaja
(napf. organizacni, personalni zmény, update software),

(D) zahrnuti problematiky ochrany osobnich udaju do planu vzdélavani
Zaméstnancu Spolec¢nosti,

(E) provedeni aktualizace této Smérnice pfi vyraznych zménach Pravnich
predpisu v oblasti ochrany osobnich udaju;

(F) realizace neodkladnych opatfeni v oblasti zabezpeCeni ochrany
osobnich udaju.

KAMEROVE SYSTEMY

Ve vnéjSich a vnitfnich prostorech budovy Spravce, jsou instalovany kamerové
systémy se zdznamovym zafizenim. Uéelem instalace t&chto kamerovych systému je
ochrana majetku, bezpecnosti a dalSich chranénych zajml Spolecnosti, jejich
Zaméstnancu i dalSich osob, nachazejicich se v budové Spole¢nosti. O tomto
zpracovani je taktéz vyhotoven Zaznam o zpracovani. Subjekty udajid jsou o
kamerovém systému informovani formou piktogramu, kde je uveden i kontakt na
spravce s odkazem na webové stranky spravce, kde jsou uvedeny podrobnéjsi
informace o pravech, které mohou subjekty udajl uplatriovat.

Snimané zabéry jsou uchovavany v zaznamovych zafizenich po dobu nejvyse 5 dna.
Po této dobé jsou zaznamenana data automaticky pfemazana novym zapisem.

Kameroveé systémy nejsou napojeny na zadnou databazi operujici s osobnimi udaji.
Zaznamy z kamerovych systému budou vyuzity v souladu s ucelem jejich instalace, a
to v pfipadé vnitfniho Setfeni identifikovaného incidentu, nebo budou pfedany na
vyzadani organu ¢innych v trestnim fizeni jako dikazni material vySetfovani.

ZAVERECNA USTANOVENI

Tato Smérnice statutarniho organu spole€nosti nabyva ucinnosti dne 25.04.2018.

Taborské soukromé gymnazium a Zakladni Skola s.r.o.
Mgr. Véra Komzakova, statutarni organ



